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第1章 はじめに

本書では，128ビットブロック暗号 CLEFIAの自己評価結果について
記述する．
暗号技術は日々進歩しており，新しい攻撃法や設計法，実装法が盛んに
研究されている．また近年，暗号機能は，以前よりさらに広い分野の機器
やアプリケーションに搭載されるようになってきており，高い安全性と高
い性能を兼ね備えた暗号技術を低コストで実装するニーズはますます高
まってきている．
我々は最新の攻撃技術や設計技術に基づいて，高い安全性を保ちつつ，
ハードウェア，ソフトウェア問わず高い性能を併せもつことを目標とし，
CLEFIAの設計を行った．

CLEFIAの設計思想

安全性 ブロック暗号に対しては非常に多くの暗号攻撃法が知られてい
る．特に，差分攻撃法 [10]や線形攻撃法 [43]に代表される汎用的な攻撃
法については，その安全性を定量的に示すことが，その暗号に対する信頼
性を得る上で必須と考えられる．CLEFIAでは，複数の拡散行列を用い
て差分攻撃法および線型攻撃法への耐性を高める新しい設計技法「拡散行
列切り替え法」[63–65]を採用し，これらの攻撃法に対する定量的な安全
性評価を示すことを目指した．さらに，これ以外の既知の攻撃法について
も網羅的に取り上げ，それぞれについて配慮した設計を行っている．
また，共通鍵ブロック暗号に対する攻撃法は日々進化しており，CLEFIA
の設計にあたっては，電子政府推奨暗号リスト (以下，「現リスト」という)
に記載されているブロック暗号の設計時点以降のさまざまな攻撃法の進歩
も考慮した [9, 14, 15, 18]．特に，近年，関連鍵攻撃の進展がめざましく，
AESなどのシンプルな鍵スケジュールをもつブロック暗号への適用が進
んでいる．CLEFIAでは，鍵スケジュール部に対しても安全性を評価で
きる設計とし，関連鍵攻撃の適用を困難とする設計を目指した．

実装性能 暗号技術は多くのアプリケーションにさまざまな実装環境で
搭載されるようになってきており，幅広いプラットフォームで実装できる
ことが望まれる．この点で米国政府標準暗号 AESは非常に優れた特性を
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第 1 章 はじめに

もっており，CLEFIAはAESより優位性をもつことを目標として設計を
行った．AES以降，さまざまな 128ビットブロック暗号が設計されてい
るが，ソフトウェア，ハードウェアともに高い性能をもち，AESを上回
る特長をもつ方式は数少ない．我々は最新の攻撃技術や設計技術に基づい
て，高い安全性を保ちつつ，コンパクト性と高速性を両立させることを目
標とし，CLEFIAの設計を行った．CLEFIAはソフトウェアで AESと同
等の性能を出すことが可能となっており，特にハードウェアにおいては，
AESを超える顕著な実装性能を達成している．

既存暗号に対する優位性 CLEFIAは 2007年に国際会議 Fast Software
Encryption (FSE 2007) で採択され [66]，アルゴリズムが発表されて以
来，多くの解析結果が発表されているが [73, 78, 79, 83, 86]，現在までに
フルラウンドの CLEFIAに対する安全性上の懸念点は指摘されていない．
一方，192ビット鍵および 256ビット鍵の AESについては，関連鍵攻撃
という特殊なシナリオ下であるものの，期待される安全性を満たしていな
いことが明らかになっている [14,15]．CLEFIAはこのような攻撃に対す
る耐性を高めた設計となっており，アルゴリズムに対する信頼性を得る上
で優位性があると考えられる．

CLEFIAのソフトウェア実装性能は，2.4GHz AMD Athlon 64プロセッ
サで 12.9 cycles/byte，1.48 Gbpsを達成している．これは現リストに記
載されたブロック暗号技術の最も高速なグループに属する．
ハードウェア実装性能は，0.09μm CMOS標準セルライブラリを使用
した場合に ハードウェア規模 5Kgate以下で実装することが可能であり，
これは現リストに記載されたブロック暗号技術の最も小型実装が可能な
グループに属する．また，より高速性を追求した実装では，約 6Kgateで
1.6Gps，約 12Kgateで 3Gbpsを超える高速性を達成することが可能で，
単位ゲート数あたりの処理速度で見ると，現リストに記載されたブロック
暗号技術を超える高い優位性を示している．

電子政府での利用について CRYPTRECでは，電子政府推奨暗号リス
ト素案を作成するにあたって，電子政府システムにおける利用において十
分に安全と判断されたレベルの暗号技術を選択するために安全性評価を
行っており，この安全性評価において，共通鍵暗号技術における評価基準
として，以下の条件のいずれかを満たすことを求めている [27]．

• 現時点の最良のアルゴリズム解読技術を適用しても，秘密鍵の総当
たりである 2128 以上の計算量が必要と判断されるもの． 特に，差
分攻撃や線形攻撃などの代表的な攻撃法について，安全性が確認さ
れているもの．
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第 1 章 はじめに

• 世界的に広く使用され，かつ多くの研究者から十分な評価研究を受
けているが，実運用における安全性上の大きな問題点が指摘されて
おらず，現時点で安全と判断されるもの． この場合，2100以上の解
読計算量を目安とした．

CLEFIAの安全性は，3章に示すように，上記の第 1項目を満たしている
ことから，電子政府で使用するものとして妥当であると考えられる．実装
性能に関しては，4章に示すように，ソフトウェア実装，ハードウェア実
装いずれにおいても高速に実装可能であることから，高い実装性能が求め
られる電子政府システムでの利用に適していると考えられる．また，ハー
ドウェア実装における小型実装性能にも優れており，高い実装制約のある
環境でのアプリケーションやシステムにも適していると考えられる．

6



第2章 設計理論

この章ではブロック暗号 CLEFIAの設計理論について説明する.
CLEFIAは (1)安全性，(2)速度，(3)実装コストの 3つの基準をバラン
スよく実現することを考慮して設計されている. この目的を達成するため
に，以下に示すいくつかの設計技術が CLEFIAの設計に貢献している.

1. 差分攻撃や線形攻撃 [10, 43]への耐性を高めるための技術「拡散行
列切り替え法 (DSM)」を適用した初めてのブロック暗号

2. コンパクトな F関数を実現するため 4系列の一般化 Feistel構造を
採用

3. あるクラスの攻撃への耐性を高めるため 2種類の S-boxを採用

4. ソフトウェア実装及びハードウェア実装の際, 軽量な部品のみで実
装が可能な構成

5. データ処理部と鍵スケジューリング部を共有して実装することが可
能な構成

6. 関連鍵攻撃に高い耐性を持つ新しい鍵スケジューリングアルゴリズム

以下の節では，ここに挙げた特徴について詳細に説明していく．

2.1 データ処理部

本節では CLEFIAのデータ処理部の設計方針について説明する．

2.1.1 基本構造

CLEFIAは，Feistel構造を拡張した一般化 Feistel構造を採用している．
従来のFeistel構造ではデータ系列が 2系列であるのに対し，一般化Feistel
構造は 3系列以上のデータ系列を持つ．一般化Feistel構造はデータ系列に
おけるF関数の入出力の接続位置によって様々な種類があるが，CLEFIA
では Zhengらによって定義された 4系列の Type-2一般化 Feistel構造を
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第 2 章 設計理論

採用している [88]．図 2.1に 4系列の Type-2構造を示す．ブロック長が
128ビットであることから，各系列のデータサイズは 32ビットとなる．4
系列のType-2構造は１ラウンドに 2つの F関数をもち，一方の F関数は
１列目のデータ系列，もう一方の F関数は 3列目のデータ系列に適用さ
れる．

i-th round F i
0 F i

1

図 2.1: 4系列 Type-2一般化 Feistel構造 (1ラウンド分)

Type-2構造は以下の特徴を持つ.

◦ 2つの F関数を同時に処理することが可能

◦ F関数のサイズが通常の Feistel構造に比べて小さい

◦ 通常の Feistel構造に比べて多くのラウンドが必要

最初の特徴は特にハードウェア実装の性能を高めることに貢献し，2つ
目の特徴はソフトウェア実装とハードウェア実装の双方に大きな利点を
もたらす. 3つ目の特徴は，小さい F関数により拡散速度が遅くなること
による 4系列構造の短所である. しかし拡散行列切り替え法 (DSM)と呼
ばれる新しい技術を導入することによって，この問題を回避している. こ
の結果，CLEFIAは主に最初の 2つの特徴のメリットを受けることがで
きる.
一般化 Feistel構造に関する先駆的な研究は，Zheng, Matsumoto, Imai

[88]によって着手され，さらに Nyberg [52]によって行われた. ブロック
暗号 RC6も Type-2構造をベースとした構造を採用しており，このアル
ゴリズムの性能向上に寄与している [59]. 安全性については，Moriaiと
Vaudenayが一般化 Feistel構造の疑似ランダム特性について評価してい
る [49]. さらに KnudsenとWagnerにより integral攻撃 [36]について，
Kimらにより不能差分攻撃 [34]についての議論が行われている.

2.1.2 F関数

CLEFIAの F関数はいわゆる SP型の F関数であり，ラウンド鍵の加
算後，Substitution層とPermutation(またはDiffusion)層の順に演算され
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る [71]．このタイプの F関数は，Camellia [3] やTwofish [62]をはじめと
した多くのブロック暗号設計に利用されている．CLEFIAは Substitution
層に 4つの 8ビットの S-box，Permutation層に 4× 4の拡散行列を用い
ている．この F関数はテーブル参照の手法を用いてソフトウェアで効率
的に実装することが可能である [22]．

2.1.3 鍵ホワイトニング

CLEFIAはデータ処理部の最初と最後に鍵ホワイトニングを行ってい
る [71]．各ホワイトニング処理は 128ビットデータの半分，つまり 4系列
のデータ系列のうち，2つのデータ系列上しか適用していない．これは 2
系列でもデータ処理部へ十分な鍵情報 (エントロピー)が提供されている
ためである．このことを説明するために，一般化 Feistel構造におけるラ
ウンド鍵の等価変形を考える．図 2.2は F関数外の鍵加算層を明示的に
記述した 2つの一般化 Feistel構造を上下に並べて示している．この 2つ
の構造は等価である．この図から全てのデータ系列へのホワイトニングは
必ず半分のデータ列へのホワイトニングへ変換できる．その逆も同様であ
る．このことから，CLEFIAでは鍵加算の計算コストを削減するために
半分のデータ列へのホワイトニングを採用している．

2.1.4 拡散行列

CLEFIAは，差分攻撃や線形攻撃への耐性を高めるために，異なる 2
つの拡散行列M0，M1を採用している．この概念は拡散行列切り替え法
(DSM)と呼ばれ，初めて 2004年に Shiraiと Shibutaniによって提案され，
さらに ShiraiとPreneelによって研究が進められた．しかしこれらの研究
は従来の Feistel構造を対象とするものであった [63–65]．我々はこの技術
を Type-2一般化 Feistel構造にも適用できるように拡張を行った．DSM
の適用は，CLEFIAにおける固有の技術の 1つになっている．DSMを用
いた場合，近傍ラウンド中の差分消失や線形マスク消失を防ぐことができ
るため，active S-boxとして保証される数が増加する．
このメカニズムを説明するために，下記の定義を導入する．

定義 2.1. x ∈ {0, 1}pl の表現を x = (x0x1 . . . xp−1)，xi ∈ {0, 1}l とする．
バンドル重み wl(x)は以下のように定義される．

wl(x) = #{i | 0 ≤ i ≤ p− 1, xi �= 0}
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WK1K0

F0

K2

F0

WK5

WK0

WK4

WK3K1

F1

WK2

K3

F1

WK7WK6

WK1 ⊕WK4

K0 ⊕WK0

F0

WK6 ⊕WK3

K1 ⊕WK2

F1

K2 ⊕WK4

F0

K3 ⊕WK6

F1

WK2 ⊕WK5 WK0 ⊕WK7

図 2.2: 等価構造

定義 2.2. P : {0, 1}pl → {0, 1}qlとする．P の分岐数は以下のように定義
される．

Bl(P ) = min
a�=0
{wl(a) + wl(P (a))}

DSMを使うためには，ある分岐数条件を満たす少なくとも 2つの行列
が必要である．CLEFIAではGF(28)の要素を持つ 2つの 4× 4行列M0，
M1が以下の条件を満たしている．

B8(M0) = B8(M1) = 5

この分岐数は，このサイズの行列において最適な値である．さらに結合
した行列M0|M1と tM−1

0 |tM−1
1 の分岐数も 5である．この分岐数も最適

な値である．
B8(M0|M1) = B8(tM−1

0 |tM−1
1 ) = 5
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図 2.3に示したように M0 及びM1 を F関数内に配置した場合，これ
らの 2つの行列の相乗効果により，よい拡散特性を保持することが期待
できる．この図では Type–2 Feistel構造のデータ系列をひねらない形式
で表現しているため，F関数の位置を適切な場所に移動している．この
手法を拡散行列切り替え法 (Diffusion Switching Mechanism, DSM)と呼
ぶ [63–65]．このDSMの詳細なメカニズムと効果については 2.3節で解
説する．

S0

S1

S0

S1

M0

RK2i

F0

S1

S0

S1

S0

M1

RK2i+1

F1

S0

S1

S0

S1

M0

RK2i+2

F0

S1

S0

S1

S0

M1

RK2i+3

F1

S1

S0

S1

S0

M1

RK2i+5

F1

S0

S1

S0

S1

M0

RK2i+4

F0

S1

S0

S1

S0

M1

RK2i+7

F1

S0

S1

S0

S1

M0

RK2i+6

F0

A

B

A

B

図 2.3: M0, M1, S0 及び S1の配置

表 2.1は DSMの効果を示すため，CLEFIAにおいて保証されている
active S-boxの数を示している．数値は重みベースの評価手法を用いた計
算機シミュレーションによって求めている．
表中の ‘Normal’は DSMを使わず，全ての F関数に単一の最適拡散行
列を用いた場合の一般化 Feistel構造に対して保証された active S-boxの
数を示している．‘DSM(D)’は最適な分岐数を持った行列M0, M1を選び，
DSMを適用した場合の保証された差分 active S-boxの数を示している．
同様に ‘DSM(L)’は対応ラウンドの保証された線形 active S-boxの数を示
すものである．この表の結果から r ≥ 3でDSMの効果を確認することが
でき，保証数は ‘Normal’の結果に比べて 20%–40%程度増加することが
わかる．
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表 2.1: active S-boxの保証数

r Normal DSM (D) DSM (L) r Normal DSM (D) DSM (L)
1 0 0 0 14 25 34 34
2 1 1 1 15 26 36 36
3 2 2 5 16 30 38 39
4 6 6 6 17 32 40 42
5 8 8 10 18 36 44 46
6 12 12 15 19 36 46 48
7 12 14 16 20 37 50 50
8 13 18 18 21 38 52 52
9 14 20 20 22 42 55 55
10 18 22 23 23 44 56 58
11 20 24 26 24 48 59 62
12 24 28 30 25 48 62 64
13 24 30 32 26 49 65 66

但し，DSMを一般化 Feistel構造に導入することで，2つのデメリット
が生じている．1つ目は一般化 Feistel構造の involution性が部分的にこ
われること，2つ目は 2つの行列を実装するための追加コストが見込まれ
ることである．しかしここに挙げたデメリットの効率実装への影響は限定
的である．involution性の問題については，暗号化と復号の際のデータの
スワップ順序のみを変更すればよい．また行列のサイズはそれほど大きく
ないので，2つの行列を使うことによるペナルティも限定的である．
次にCLEFIAと同様に 8ビットの S-boxと Feistel構造を採用している
ブロック暗号 Camellia及び Twofish と比較することで，DSMの効果に
ついて考える．

CLEFIAとCamelliaは同じ分岐数 5を持つ拡散行列を用いたFeistel構
造とみなせる．Camelliaは [3]によると，差分 active S-boxの数はラウン
ド 9, 10, 11に対して 18, 21, 22である．一方，線形 active S-boxの数は
FL/FL−1のない Camelliaのラウンド 9, 10, 11に対して 18, 20, 22であ
る．これらの値は単体の行列を使った CLEFIAより多いが，DSMを使っ
たCLEFIAよりも少ない．つまり，CLEFIAは，2つの拡散行列を用いた
DSMを利用することによって差分攻撃や線形攻撃により高い耐性を持っ
ているといえる．一般化 Feistel構造は，小さい拡散行列のために拡散性
が低いが，DSMはこの欠点を大きな修正コストをかけずに相殺している．

Twofishもまた最大分岐数5の4×4行列をラウンド関数に持つ．Twofish

12
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の設計者によると，12ラウンドで20個のactive S-boxを保証している [62]．
この結果も CLEFIAよりも少ないことがわかる．
従って，CLEFIAの拡散性能は，よく用いられる active S-boxの評価
法から CamelliaやTwofishの拡散性能に比べて優れていることが期待で
きる．

2つの拡散行列の選択

2つの行列はこれまで述べたように，最適な分岐数条件を満たす必要が
ある．しかし，この条件を満たす行列は非常に多く存在するため，我々は
ハードウェア実装のコストの観点から行列を選択した．
候補となる行列は 4× 4の circulant行列もしくは Hadamard行列であ
る．Hadamard行列はブロック暗号Anubisで用いられており [4]，m×m

Hadamard行列の各要素 hi,j は，ある集合 (a0, . . . , am−1)に対して hi,j =
ai⊕j として定義される．我々はハミング重みの低い全ての circulant行列
とHadamard行列を調べ，ハードウェア実装が効率的にできる，つまり，
XORゲートの数が少ない，最適な行列を見つけることができた．その結
果，CLEFIAで用いる 2つの行列M0及びM1は Hadamard行列と決定
した．

2.1.5 S-box

CLEFIAでは SerpentやCamelliaと同様に複数の S-boxを採用してい
る [1,3]．CLEFIAの S-boxの選択理由は，以下の効果を期待したもので
ある．

1. 既存の攻撃に対する十分な耐性

2. 効率的なハードウェア実装の実現性

まず, 安全性の観点から 2種類の S-boxを採用することを決定してから，
実装特性を考慮に入れて具体的な 2つの S-boxを選んだ．我々は 2種類の
S-boxを採用することにより，安全性に関して以下の効果を期待している．

◦ バイト単位での飽和攻撃 [19]への耐性を高める

◦ XSL攻撃 [18]をはじめとした代数攻撃への耐性を高める

この理由についてはこの節の後半で述べる．CLEFIAは 2つの異なる
タイプの 8ビット S-box S0，S1を採用している．これらの 2つの S-box
は以下のように分類される．

13
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表 2.2: S0及び S1のセキュリティパラメータ

S0 S1

最大差分確率 2−4.67 2−6.00

最大線形確率 2−4.38 2−6.00

最小ブール代数次数 6 7
GF(28)上の多項式で表現した時の最小項数 244 252

◦ S0 : ランダムに選択した 4ビット S-boxに基づく 8ビット S-box

◦ S1 : GF(28)上の逆元関数に基づく 8ビット S-box

2つの S-boxを具体的にどのように選択したか，および安全性への影響
については以降の節にて説明する．

4ビット S-boxに基づく S-box

S-box S0は 4ビット S-boxに基づいて構成されている．この S-boxは
4つの 4ビット S-boxから構成され，全ての 4ビット S-boxは，原始多項
式 x4 + x + 1で定義されるGF(24)上の 2× 2行列によって接続されてい
る．この行列の分岐数は 3，つまり，最適な拡散行列となっている．さら
に 4つの 4ビット S-boxはAESのカウンターモードによって生成された
ランダムなビット列から選択されている．S0のいくつかのセキュリティ
パラメータを表 2.2に示す．

GF(28)上の逆元関数に基づく S-box

S-box S1はGF(28)上の逆元関数に基づいて構成されている．既約多項
式として x8 + x4 + x3 + x2 + 1を用いている．補間攻撃 [28]への耐性を
高めるために，逆元演算の前後にアフィン変換を付加している．S1のい
くつかのセキュリティパラメータを表 2.2に示す．

バイト単位での飽和攻撃への耐性を高めた設計

2つの異なる S-boxを用いる 1つ目の効果として，まず S-boxの出力値
の衝突を避けることができる点が挙げられる．Xi ∈ {0, 1}8 (0 ≤ i ≤ 255)
を 256個の 8ビット変数とし，Xiが満たす条件によって，4つのグルー
プに分類する．分類されたXi (0 ≤ i ≤ 255)を以下のように呼ぶことに
する．
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◦ Const (C) : もし ∀i, j Xi = Xj を満たす場合

◦ All (A) : 　もし ∀i, j i �= j ⇔ Xi �= Xj を満たす場合

◦ Balance (B) : もし
⊕

i

Xi = 0を満たす場合

◦ Unknown (U) : 不明の場合

次に F関数が 1つの 8ビットの鍵加算と 1つの 8ビット S-boxを用い
た substitution層を含むような単純なモデルを考えてみる (図 2.4左).

All2

/8

Xi Yi

Bi

S

Const

K1

All1 + Const

All1

/8
Const

All2
S

Const

K2

All1 + Const Const

Const All2
Zi Ai

S1

Balance

All2

/8

Xi Yi

Bi

Const

K1

All1 + Const

All1

/8
Const

All3
Const

K2

All1 + Const

Const All2
Zi Ai

S0

図 2.4: 飽和特性の例

まずXiが All，Yi 及び Zi が Constと仮定する．この仮定は特にCLE-
FIAのような一般化 Feistel構造の場合，妥当である．
この時，Biは下記のように表現できる．

Bi = S(Xi ⊕K1)⊕ S(Xi ⊕ Zi ⊕K2)⊕ Yi

一般に 2つの S-boxの出力 Allは XORされるので，Biは Balanceであ
ることが期待できる．しかし，ある条件のもとでは Biは Constになる．
定数である Zi が，Zi = K1 ⊕ K2 の関係をもつ場合，S-boxの出力は常
に衝突し，その結果，Bi = Yiとなる．この状況は p = 1/256の確率で起
こる．
しかし，CLEFIAでは 2つの S-boxが下記の条件

For any c1, c2, ∃x S0(x) �= S1(x⊕ c1)⊕ c2
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を満たし，上述した飽和特性のキャンセルを避けることができる．図 2.4
の右図のように S0，S1とすると，XORされる 2つの Allは上記条件によ
りキャンセルされないため，Biは S-boxの特性により Constにならない．
ここでは単純なモデルでの例を示したが，実際の暗号は複雑な行列を用
いている．しかし実際の暗号においても同一の S-boxを用いているなら，
同様の状況がおこりうると考えている．従って我々は，その上述した弱い
特性を避けるために，2つの S-boxを採用し，かつ 2つの F関数中での
S-boxの並びを変更している．

代数攻撃への耐性を高めた設計

代数攻撃に関するこれまでの結果 [18, 28, 37]から，特定の代数関数の
み，例えばガロア体上の逆元関数のみに頼ることは代数攻撃に対する安全
性の観点からいうとよい方法ではない．代数攻撃への耐性を高めるために，
ブロック暗号の設計者らはこれまでいくつかのアイデアを提案している．
例えば，ランダムな S-boxを使う方法 [1,31]，異なるサイズの S-boxを組
み合わせる方法 [47]，ランダムな 4ビット S-boxから構成する方法 [4,29]
などがあり，いくつかは大きな実装コストを必要とする．CLEFIAの設
計では，実装コストに大きなペナルティを払うことなく代数攻撃の耐性を
高める新しい対策法を適用している．その対策法は，2つの異なる 8ビッ
ト S-boxを用意し組み合わせて使うことである．

CLEFIAで採用している 2つの 8ビット S-boxは

◦ S0 : ランダムに選択した 4ビット S-boxに基づく 8ビット S-box

◦ S1 : GF(28)上の逆元関数に基づく 8ビット S-box

ランダムに選択した 8ビット S-boxは，CLEFIAにとってハードウェ
ア実装のコストが大きすぎるため，対象としなかった．上述した 2つの
S-boxを採用する方が，ハードウェアの実装効率の点から有利である．
逆元関数ベースの S-boxは差分及び線形確率の観点から最適であるこ
とが知られている一方，GF(2)上，及びGF(28)上での単純な代数関係が
報告されている．逆元関数ベースの S-boxのみを用いると，GF(28)上の
XSL攻撃への耐性を考慮する必要がある．この場合，GF(28)上の XSL
攻撃はGF(2)上の攻撃 [50]に比べて安全性の潜在的脅威になる可能性が
ある．さらに，Daemenと Rijmenは plateau trailsを持つ逆元ベースの
S-boxに関する新しい結果を示している [21]．これらが，我々がCLEFIA
に逆元関数ベースの 8ビット S-boxのみを用いなかった理由である．
一方，4ビット S-boxベースの 8ビット S-boxは差分及び線形特性に関
して最適ではないが，ハードウェア実装において小型に実装できる点に魅
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力がある．4ビット S-boxベースの 8ビット S-boxはGF(2)上で単純な関
係があることが知られており，GF(28)上の単純な quadratic relationにつ
いては存在しない．この点をふまえて XSL攻撃の計算量の評価をすると，
このタイプの S-boxのGF(2)上のXSL攻撃への耐性は逆元関数ベースの
S-boxに比べて低い [18]．以上が，我々がCLEFIAに逆元関数ベースの 4
ビット S-boxベースの 8ビット S-boxのみを用いなかった理由である．
さらに文献から S-box選択の傾向を見てみると，ある期間，多くのブ
ロック暗号設計者が逆元関数に基づく 8ビット S-boxを用いていたことが
わかる．例えば AES/Rijndael, Camellia, Misty, Hierocrypt-3等がそう
である．その後，4ビット S-boxベースの 8ビット S-boxが用いられる傾
向があり，Whirlpool1や Anubis, FOXが挙げられる [3–5, 22, 29, 47, 53]．
我々のアプローチは，今述べた S-box選択の傾向とは異なっている．

CLEFIAでは，全ての S-boxの半分は逆元関数に基づく 8ビット S-box，
残りの半分は 4ビット S-boxに基づく 8ビット S-boxである．この設計は
GF(2)上，及び GF(28)上の XSL攻撃に対して高い耐性をもたせる．さ
らに，ランダムな 8ビット S-boxのみを選択した場合に比べて実装コスト
のペナルティがない．

S0 と S1の位置

CLEFIAは DSMを採用しており，2つの異なる F関数が存在するた
め，2つの S-boxを組み合わせる仕組みを導入するのに適している．F関
数 F0 では 4つの S-boxの並びが S0, S1, S0, S1の順序であるのに対して，
F関数 F1では S1, S0, S1, S0の順序である．CLEFIAでは 4ビットベース
の S-boxと逆元関数ベースの S-boxは同じ数だけ存在しており，一般化
Feistel構造におけるデータ系列の任意のバイトには両方の S-boxが交互
に適用される (図 2.3参照)．従って，この構成はバイトごとの飽和攻撃と
XSL攻撃への耐性を持つことが期待される．F0と F1両方に 2つの S0と
2つの S1が存在することは，実装時にリソースの共有化をする場合に有
利である．

2.2 鍵スケジューリング部

本節では CLEFIAの鍵スケジューリング部の設計方針について説明す
る．CLEFIAの鍵スケジュール部の特徴は下記である．

1国際標準規格 ISO/IEC 10118-3に採用されているハッシュ関数である．
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1. 中間鍵 Lは鍵Kから CLEFIAのデータ処理部の置換関数によって
生成される．このことから，関連鍵攻撃に強い耐性があることが期
待できる．

2. 等価なラウンド鍵を排除するために，Lはラウンド鍵として用いら
れる

3. K ⊕ Lは各ラウンドのラウンド鍵として用いられ，一方向性 K →
K ⊕ L，つまりK ⊕ LからK を求めることが難しいというメリッ
トをもたらす．

4. Lを生成する置換関数は比較的重い処理だが，ラウンド鍵と中間値
Lの生成コストは軽量である．

5. ここに挙げた特徴は，いずれの鍵長の鍵スケジュール部に対しても
共通していえることである．

上記特徴の詳細は，この節にて説明する．

2.2.1 128ビット鍵でのGFN4,12の利用

GFN4,12 は鍵スケジュール部と鍵ホワイトニングのない 12 ラウンド
の CLEFIAである．GFN4,12 に対するラウンド鍵は固定の定数である．
GFN4,12は 128ビット鍵 CLEFIAの鍵スケジューリングステップで用い
られている．我々は GFN4,12 がよい差分伝播特性をもっていると考えて
いる．というのは，GFN4,12の出力差分を制御することは，仮に攻撃者が
入力差分を制御できたとしても，非常に難しいからである．GFN4,12が鍵
スケジューリング部に適切に用いられるなら，関連鍵攻撃が非常に難しい
ブロック暗号を構成することができる．
これまでの評価結果から，12ラウンドのCLEFIAに対して 28個の差分

active S-box，30個の線形 active S-boxが存在し，S0による最大のDPmax

は 2−4.67，最大の LPmaxは 2−4.38である．このことから，差分特性確率
や線形特性確率はそれぞれ 28 × 4.67 = 130.76，30 × 4.38 = 131.40とな
り，2−128より大きな確率を持たない．この議論は，differentialや linear
hullについてではなく，差分特性や線形特性についてのみ述べているので，
GFN4,12においてよい differentialや linear hullがないとは結論できない．
しかし，CLEFIAはDPmax = LPmax = 2−6である S-box S1も用いてい
るため，実際の特性確率のマージンはここでの見積もりに比べて大きいこ
とが期待できる．特性確率のマージンに関する詳細な議論は Daemenと
Rijmenの論文 [20] を参照されたい．
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表 2.3: 8系列の一般化 Feistel構造の active S-box 最小数

段数 1 2 3 4 5 6 7 8 9 10 11 12
active 0 1 2 6 8 12 14 21 24 29 34 39

2.2.2 192/256ビット鍵での GFN8,10の利用

GFN8,10は 10ラウンドの 8データ系列の一般化 Feistel構造であり，各
データ系列のビット幅は 32ビットである．GFN8,10に対するラウンド鍵
は鍵長ごとに決められた固定の定数である．GFN8,10の入出力データ長は
256ビットである．GFN8,10は 192/256 ビット鍵CLEFIAの鍵スケジュー
リング部で用いられる．GFN8,10が鍵スケジューリング部に適切に用いら
れるなら，関連鍵攻撃が非常に難しいブロック暗号を構成することがで
きる．
表 2.3の評価結果から，GFN8,10に対して少なくとも 29個の差分 active

S-boxが存在する．従って 229×(−4.67) = 2−135.43 となることから，2−128

より大きい差分特性確率は存在しない．

2.2.3 Kと Lの混合

CLEFIAの 128ビット鍵スケジュールでは，128ビットの中間値 LがK

からGFN4,12を用いて生成され，ラウンド鍵生成ステップにおいてKと
Lが混ぜ合わせられる．この方法はKと Lの全数探索に対して有効であ
る．GFN4,12の置換により，KはLの全てのビットに依存するため，Lの
部分情報のみからは K の 1ビットも推測することが難しい．逆の場合も
同じである．従って，K と Lが適切にラウンド鍵を生成するために与え
られるなら，このような攻撃者に対して暗号強度を高めることができる．

192ビット及び 256ビットの鍵スケジュールの場合も同様である．2つ
の 128ビットの中間値 LL, LRがGFN8,10によって鍵KL,KRから生成さ
れるため，192ビット及び 256ビット鍵の場合も同じ効果が期待できる．

2.2.4 DoubleSwap関数

CLEFIA のラウンド鍵生成過程において，中間値 L, LL 及び LR は
DoubleSwap関数を用いて 2ラウンドごとに更新される．この処理はラウ
ンド鍵間の単純な関係を壊すためである．さらにDoubleSwap関数は巡
回シフトと比べて効率のよいハードウェア実装が実現できる．
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2.2.5 実装方法の柔軟性

CLEFIAは 128ビット, 192ビット及び 256ビット鍵の鍵スケジューリン
グ部とデータ処理部を共有化できるように設計されている．全ての鍵スケ
ジューリングアルゴリズムは CLEFIAのデータ処理部に基づく GFN4,12，
GFN8,10 を用いている．従って，全ての鍵スケジュールアルゴリズムの部
品を共有化することによって効率的なハードウェア実装が可能である．

2.2.6 定数

各鍵長それぞれの鍵スケジュールアルゴリズムでラウンド定数が用いら
れる．各定数のサイズは 32ビットで，各値は 1つの 16ビットの初期値か
ら生成される [71]．さらに，これらの定数は最初の 16ビットの定数を単
純なビット演算を繰り返すことによって連続的に生成することができる．
従って，ハードウェア実装において，これらの値を動的に生成する実装を
すれば，定数を保持するコストを大幅に削減することができる．

2.3 拡散行列切り替え法 (DSM)

ここでは，DSMを利用した Type-2 一般化 Feistel構造の active S-box
数の下界に関する理論的結果および探索アルゴリズムを紹介する [67]2．

2.3.1 対象とする構造

はじめに， d本のデータ系列（ただし d ≥ 2とする）を扱うType-2 一
般化 Feistel構造について示す．ここでは，d = 2としたときに，通常の
Feistel構造と一致する一般化 Feisetl構造のクラスを一般化 Feistel構造と
呼ぶものとする．本書では Type-2と呼ばれる一般化 Feistel構造を扱う．
各種の一般化 Feistel構造の暗号学的な性質については文献 [34, 49]で研
究されている．

nをブロック長，dを d|nを満たす整数とし，P0, . . . , Pd−1 を n/dビッ
ト平文ワード，C0, . . . , Cd−1 を n/dビット暗号文ワードとする．Type-2
一般化 Feistel構造は一ラウンド中に複数の F関数を持ち，系列数 dは偶
数である． F j

i (x, y)により j ラウンド目における左から i番目の F関数
を表すとする．このとき，Type-2 一般化 Feistel構造は以下のように定義
される．

2 2.3 節の著作権は電子情報通信学会に帰属する． c©2008 IEICE
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Step 1. X0 ← P0, . . . ,Xd−1 ← Pd−1

Step 2. i = 1から rに対して以下を実行 :
Step 2.1 j = 0から d/2 − 1に対して以下を実行 :
Step 2.1.1 X2j+1 ← X2j+1 ⊕ F j

i (RKj
i ,X2j)

Step 2.2 tmp← Xd−1,

Xj ← Xj−1 ( for j = d− 1 to 1),
X0 ← tmp

Step 3. C0 ← X0, . . . , Cd−1 ← Xd−1

上記の RKi (1 ≤ i ≤ r)は鍵スケジュールから供給されるラウンド鍵
であり，ここではその生成法についての定義は行わない．また，一般性を
失うことなく，ここでは最終段にデータ系列入れ替え処理を含む構成とす
る．図 2.5は d = 8のType-2 一般化 Feistel構造のラウンド関数を図示し
たものである．

Fi Fi
0 1

X0 X1 X2 X3

RKi
0 RKi

1

Fi Fi
2 3

X4 X5 X6 X7

RKi
2 RKi

3

図 2.5: Type-2 一般化 Feistel構造のラウンド関数 (d = 8)

本書では，Feistel構造で利用する F関数の形態を，一般的な形の一つ
である SP型 F関数であるものとする [30]．lを S-boxの入出力サイズと
し，mを拡散正方行列のサイズとすると，lmビットのラウンド鍵 RKお
よび入力データ X を入力として取り，Y を出力する SP型 F関数は次の
ように表わされる：

Step 1. T ← RK ⊕X

Step 2. T = T0 | T1 | · · · | Tm−1, Ti ∈ {0, 1}lとする
Ti ← S(Ti) (i = 0からm− 1まで)

Step 3. Y = Y0 | Y1 | · · · | Ym−1, Yi ∈ {0, 1}lとする
t(Y0, Y1, · · · , Ym−1) = M t(T0, T1, · · · , Tm−1)

上においてA|Bは 2つのデータAとBの結合を表す．S(·)は lの全単
射 S-boxを表し，M はある体GF(2l)上で定義される正則なm×m行列
を表す．以降では，M j

i を用いて F j
i において使われる拡散行列M を表現

するものとする．図 2.6はm = 4の場合の SP型 F関数 F j
i を示す．
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S

S

S

S

M  i
 jX 

RK i
 j

Y 

図 2.6: F関数 F i
j

上記の定義により，ブロック長 nは d, l, mにより n = dlmで表わさ
れる．

2.3.2 基本概念

a M

b M

a M1

b M2

x=0 x=0

y=0 y=0

図 2.7: DSMの概念

DSMの基本概念を図 2.7を利用して説明する．M を正則なm×m行
列とし，a, b ∈ {{0, 1}l}m を m次元ベクトルとする．図 2.7 の左側で
は同じ行列 M から出力された２つの値がデータ系列に XOR されてい
る．ここで xと y とがともに 0であると仮定すると，wl(a) + wl(b)の
最小重みは，wl(a) + wl(b) = 2 となる．なぜなら任意の M に対して
M(a + b) = 0を満たすベクトル a = b, wl(a) = 1が存在してしまうから
である．では図 2.7の右側にあるように，2つの異なる行列M1とM2が
利用されると wl(a) + wl(b) ≥ Bl([M1|M2])となる．ここで [A|B]は行列
AとBの結合によって得られる m× 2mの行列とする．定義 2.2より分
岐数 Bl([M1|M2])は最大でm + 1であり，その条件を満たす行列は最適
拡散と呼ばれる [22,65]．もしも SP型F関数のように行列の直前に S-box
を置いた場合には，wl(a) + wl(b)はこの場合の active S-box数となって
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いる．この観測結果より，上記の分岐数の条件を満たしていれば，右側の
行列の選択方針の方が局所的に多くの active S-box数を保証できる可能
性があることがわかる．DSMではこの性質を Feistel構造全体に適用し下
界の向上を行っている．

2.3.3 DSMを利用したType-2 一般化Feistel構造

次に，この DSM技術を Type-2 一般化 Feistel構造に適用する．例え
ば，d = 6とした際の Type-2構造について，データ入れ替えによるねじ
れを戻した形で示したものが図 2.8である．DSMを使うためには，F j

i と
F j−1

i+2 中の二つの行列 M j
i とM j−1

i+2 とが，すべての可能な iと j の組に対
して以下のDSMの分岐数に対する条件を満足しなくてはならない．ここ
では，M や F の添え字のうち右上のものは d/2を法とする mod演算が
適用されている．例えば d/2 = 0，−1 = d/2− 1となる．

Fi

Fi+1

Fi+2

Fi+3

Fi+4

i+5F

Yi+1

Fi+7

Fi+2

Fi+3

Fi+4

Fi+5

Fi

Fi+1

Fi+6

Fi+7

Fi+6

 0  2

 0  2

 2  1

 2  1

 1  0

 1  0

 0  2

 0  2

 2

Yi+3
 1

Yi+5
 0

Yi+7
 2

Yi+1
 2

Yi+3
 1

Yi+5
 0

Yi+7
 2

Fi

Fi+1

Fi+2

Fi+3

Fi+4

i+5F

Fi+6

Fi+7

 1

 1

 0

 0

 2

 2

 1

 1

Fi+7

Fi+6

Fi+7

Fi+6
 2  1

 2  1Yi+7
 1 Yi+7

 1

Fi+6

Fi+7

 0

 0

図 2.8: Type-2 一般化 Feistel構造 (d = 6, ねじれなし)

ここで、BD
1 , BD

2 および BL
2 を以下のように定義する．

定義 2.3.
BD

1 = min
1≤i≤r, 0≤j<d/2

(Bl(M
j
i )) ,

BD
2 = min

1≤i≤r−2, 0≤j<d/2
(Bl([M

j
i | M

j−1
i+2 ]) .
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BL
2 = min

1≤i≤r−2, 0≤j<d/2
(Bl([t(M

j
i )−1 | t(M j−1

i+2 )−1])) .

この定義により BD
1 ≥ BD

2 であることがわかる.

これらの定義を使って，Type-2構造に対する差分および線形 active S-
box数の下限に関する証明を示す．

Type-2一般化 Feistel構造の差分 active S-box

Xj
i とKj

i を F関数 F j
i への入力とし，Dj

i を使って F j
i の差分 active S-

box数を表す．Type-2 一般化 Feistel構造に非ゼロ差分データが入力され
た場合には，以下の性質が利用可能である．

性質 2.1. ２つの連続するラウンド中には，最低でも一つの F関数におい
て差分 active S-boxをもつものが存在する．

この性質は構造の全単射性より説明される．

性質 2.2. もしも Dj
i = 0ならば，Dj+1

i−1 = Dj
i+1を満たす．また，もしも

Dj
i �= 0ならばDj

i + Dj+1
i−1 + Dj

i+1 ≥ BD
1 を満たす．

この性質は次の等式から導かれる．

F j
i (Kj

i ,X
j
i ) = Xj+1

i−1 ⊕Xj
i+1.

性質 2.3. もし，Dj
i �= 0 または Dj−1

i+2 �= 0ならば，Dj
i + Dj−1

i+2 + Dj+1
i−1 +

Dj−1
i+3 ≥ BD

2 である．

この性質は次の等式から導かれる．

F j
i (Kj

i ,X
j
i )⊕ F j−1

i+2 (Kj−1
i+2 ,Xj−1

i+2 ) = Xj+1
i−1 ⊕Xj−1

i+3

これらの性質により，以下が得られる．

定理 2.1. d ≥ 4とする．SP型の F関数を利用した d系列のType-2 一般
化 Feistel構造では任意の連続する 6ラウンドにおいて BD

1 + BD
2 個の差

分 active S-boxが保証される．

証明. ここでは，aラウンド目から始まる連続する 6ラウンドに注目する．
証明を理解しやすくするため，図 2.9のように，6ラウンドに含まれる 3d
個の F関数を整列した箱に並べて示す．箱の幅は dである．同一のラウ
ンド内にある F関数は，同じ行にある箱に対応し，隣のラウンドにある F
関数は隣の列に格納される．図 2.8において破線で囲まれた領域は d = 6
の場合の i番目のラウンドから 6ラウンド分を表したものである．
性質 2.1 により，3ラウンド目と 4ラウンド目の F関数の中には最低一
つの非ゼロ差分が入力されている F関数が存在する．図 2.9では (a + 2)
ラウンド目と (a + 3)ラウンド目である．
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図 2.9: Type-2 一般化 Feistel構造 (箱形式)

CASE 1 (第 3ラウンド目に非ゼロ差分が存在する場合．)
第 3ラウンド目に存在するある非ゼロ差分が Dj

a+2 �= 0であったと仮定す
る。性質 2.2と 2.3により，

Dj
a+2 + Dj+1

a+1 + Dj
a+3 ≥ BD

1 , (2.1)

Dj
a+2 + Dj−1

a+4 + Dj+1
a+1 + Dj−1

a+5 ≥ BD
2 . (2.2)

1A もし，Dj−1
a+3 �= 0 であれば性質 2.3より，Dj

a+1 + Dj−1
a+3 + Dj+1

a +

Dj−1
a+4 ≥ BD

2 が成り立つ．このことと式 (2.1)を合わせて，
∑a+5

i=a

∑d/2−1
j=0 Dj

i ≥
BD

1 + BD
2 が得られる．

1B もし，Dj
a+3 �= 0であれば性質 2.2より，Dj

a+3 +Dj+1
a+2 +Dj

a+4 ≥ BD
1

が成り立つ．このことと (2.2)を合わせて，
∑a+5

i=a

∑d/2−1
j=0 Dj

i ≥ BD
1 +BD

2

が得られる．

1C もし，Dj−1
a+3 = Dj

a+3 = 0であれば，Dj−1
a+3 = 0 の条件と性質 2.2よ

り，Dj−1
a+4 = Dj

a+2 �= 0が成り立つ．性質 2.2をDj
a+4に使えば，

Dj−1
a+4 + Dj

a+3 + Dj−1
a+5 ≥ BD

1 (2.3)

が得られる．式 (2.1) と (2.3) には Dj
a+3 が重複してあらわれているが，

Dj
a+3 = 0 とすでにわかっているため無視することができる. 従って∑a+5
i=a

∑d/2−1
j=0 Dj

i ≥ 2×BD
1 ≥ BD

1 + BD
2 が得られる．

またDj
a+2以外の場所に非ゼロ差分があった場合にも同様に証明が可能

である。

CASE 2 (第 4ラウンド目に非ゼロ差分が存在する場合．)
この場合は，構造の対称性を考慮すれば CASE 1と同様に下界を証明で
きる．

25



第 2 章 設計理論

Type-2一般化 Feistel構造の線形 active S-box

差分の場合と同様に，F j
i に対する線形 active S-boxの数を Lj

i で表す．
Type-2 一般化 Feistel構造に非ゼロの入力マスク値が与えられた時に，以
下の性質が成り立つ：

性質 2.4. ２つの連続するラウンド中には，最低でも一つの F関数におい
て線形 active S-boxをもつものが存在する．

この性質は構造の全単射性より説明される．

性質 2.5. 任意の 3つ組，Lj
i , L

j
i+1, L

j−1
i+2 に対して，

◦ Lj
i = Lj

i+1 = Lj−1
i+2 = 0，または

◦ Lj
i + Lj

i+1 + Lj−1
i+2 ≥ BL

2（ただし，３つの項のうち２つ以上の項は
非ゼロ）

上記の性質を使って，以下の定理を示す．

定理 2.2. d ≥ 4とする. SP型の F関数を利用した d系列の Type-2 一般
化 Feistel構造では任意の連続する 6ラウンドにおいて 2 × BL

2 個の線形
active S-boxが保証される．

証明. 定理 2.1と同様に， aラウンド目から始まる連続する 6ラウンドに
おける active S-boxの保証数を示す．
性質 2.4 は第 3ラウンド目および第 4ラウンド目に最低一つの非ゼロ入力
線形マスクを持つ F関数が存在することを保証する．この場合，(a + 2)
番目もしくは (a + 3)番目のラウンドである．

CASE 1 (第 3ラウンド目に非ゼロ線形マスクが存在する場合．)
第 3ラウンド目に存在するある非ゼロ線形マスクが Lj

a+2 �= 0であったと
仮定する。性質 2.5より，Lj

a+1 + Lj
a+2 + Lj−1

a+3 ≥ BL
2 が得られる．ここ

で，上記式内の 3つの項のそれぞれが 0ではないと仮定すると，以下が得
られる．

◦ Lj
a + Lj

a+1 + Lj−1
a+2 ≥ BL

2

◦ Lj+1
a + Lj+1

a+1 + Lj
a+2 ≥ BL

2

◦ Lj−1
a+3 + Lj−1

a+4 + Lj−2
a+5 ≥ BL

2
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上記で述べた３つの非ゼロの項を太字で強調している．これら 3つの式に
おいては，重複する項は存在しない．性質 2.5により一つの式に含まれる
3つの項のうち最低 2つ以上の項は非ゼロである，従って上記 3つの式の
うち 2つは必ず成立している．その結果，

∑a+5
i=a

∑d/2−1
j=0 Lj

i ≥ 2×BL
2 が

得られる．

また Lj
a+2以外の場所に非ゼロ差分があった場合にも同様に証明が可能

である。

CASE 2 (第 4ラウンド目に非ゼロ線形マスクが存在する場合．)
この場合は，構造の対称性を考慮すれば CASE 1と同様に下界を証明で
きる．

2.3.4 計算機による評価

本節では，一般化 Feistel構造の下界を示すための別のアプローチを示
す．既存の探索手法を一般化Feistel構造に合うように手法を改善する [64]．

2.3.5 探索アルゴリズムの基本方針

active S-box数を数えるための基本的な探索アルゴリズムは [64]にお
いて示されている．

1. すべての可能な重みの数値Dj
i (または Lj

i ), (1 ≤ i ≤ r)の組み合わ
せについて以下を行う．

◦ Dj
i (または Lj

i )の組に対して矛盾がないかどうかをチェックす
る．チェックは前節までにのべた構造の持つ性質を利用する．
もしも，矛盾が存在するならば，その組候補を棄却する．そう
でなければ，Dj

i (1 ≤ i ≤ r)の和を計算して保存する．

2. 和の最小数をその構造の下界として出力する．

2.3.3節で紹介した性質を重み値の誤った組み合わせを排除するために用
いている．例えば，Type-2一般化Feistel構造の性質を用いると，BD

2 = 5
かつDj

i �= 0の場合には性質 2.1によりDj
i + Dj+1

i−1 + Dj
i+1 < 5にはなり

得ないため，この候補は棄却される．
実際の探索アルゴリズムは，以下のように行う．ST Rを評価対象の R

段の一般化構造を表すものとし，NFi をはじめの iラウンド目までに含
まれる F関数の総数であるとする．そして，F1,F2, · · · ,FNFR

を使って，
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Fdi+j = F j
i という形で別名を割り当てる．さらに，Diと Liをそれぞれ

F関数Fiに対する差分 active S-box数および線形 active S-box数とする．
基本の最小 active S-box数の探索アルゴリズムは表 2.4のようになる．

表 2.4: 基本探索アルゴリズム

INPUT: R (ラウンド数), ST R (評価対象構造)
OUTPUT: ST Rの保証された active S-box数
メイン:

Step 1. グローバル変数を次のように設定 LB =∞
Step 2. Func(1)を呼び出す
Step 3. LBを出力する　

Func(x)
Step 4. もし x = NFR + 1 ならば以下を実行する:

もし LB >
∑NFR

p=1 Dpならば LB ←
∑NFR

p=1 Dpとする
Step 5. もし x �= NFR + 1ならば，j = 0 からmに対して以下を実行する:

Dx = j と設定し，その構造に対するすべての性質が
満足されているかどうかをチェック
チェック結果が OKであれば，Func(x + 1)を呼び出す

上記において Func(x)は再帰呼び出し関数である．線形 active S-box
数を探索する際には，DiをLiと置き換え，適用する性質を線形マスクの
ものに変更する．
この探索アルゴリズムは小さなパラメータセットに対してのみ現実的な
時間内で完了することを確認している．我々の実験によれば，10ラウン
ドの m = 4, d = 4 としたType-2一般化 Feistel構造でも一日以上の探索
時間がかかってしまう．この莫大な計算コストは，より大きなサイズの構
造を評価する際には障害となってしまう．

2.3.6 改善された探索アルゴリズム

基本の探索アルゴリズムに対して追加の枝切り手法を導入することによ
り高速化を図る．改善された探索アルゴリズムを表 2.5に示す．基本アル
ゴリズムと改良アルゴリズムの主要な違いは，改良アルゴリズムではすで
に得られているより少ないラウンドに対する最少 active S-box数を利用
する点にある．
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表 2.5: 改良探索アルゴリズム
INPUT: R (ラウンド数), ST R (評価対象構造)
OUTPUT: ST Rの保証された active S-box数
Main:

Step 1. グローバル変数を次のように設定 LBi =∞ (1 ≤ i ≤ R)
Step 2. i = 1 から R に対して以下を実行する:

Func(1, i)を呼び出す
Step 3. LBRを出力する

Func(x, r)
Step 4. もし x = NFr + 1 ならば，以下を実行する:

もし LBr >
∑NFr

p=1 Dpならば LBr ←
∑NFr

p=1 Dpとする．
Step 5. もし x �= NFr + 1ならば，j = 0 から m に対して以下を実行する:

Dx = j と設定し，その構造に対するすべての性質が
満足されているかどうかをチェック
チェック結果が OKであれば，以下を実行する:

Step 5.1. もし x �∈ {NFk|1 ≤ k ≤ r − 1}ならば，
Func(x + 1, r)を呼び出す

Step 5.2. もし x ∈ {NFk|1 ≤ k ≤ r − 1}ならば，
z を x = NFz を満たす整数とし，∑NFz

p=1 Dp + LBr−z ≤ LBrである場合に限り，
Func(x + 1, r)を呼び出す

Step 5.2.において，もしその時点で確定したはじめの z個の F関数に
含まれる active S-box数と，残されたラウンドで保証されている下界との
和が既に，現時点で得られている全ラウンドに対する下界を超えている場
合には探索は中断される．なぜなら，それ以上の探索を行っても下界を更
新することはありえないからである．この早期中断による枝切り方法によ
り，探索コストが大幅に低減される．我々の実装結果では 50段のm = 4,
d = 4とした Type-2一般化 Feistel構造に対する結果を数十秒で得ること
ができた．この改良により，より大きな構造に対する評価を行うことがで
きるようになった．
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この章では CLEFIAの安全性について述べる．CLEFIAの安全性を評
価するため，ブロック暗号に対して現在知られているあらゆる攻撃を検
討した．CLEFIAに対してそれぞれの攻撃が適用できるかをチェックした
後，その攻撃により CLEFIAが何段まで攻撃可能か評価することで，そ
れぞれの攻撃に対する CLEFIAの耐性を詳細に評価している．CLEFIA
に対して検討を行った 20種類の攻撃を下記に示す．

1. 差分攻撃 (Differential Cryptanalysis)

2. 線形攻撃 (Linear Cryptanalysis)

3. 差分線形攻撃 (Differential-Linear Cryptanalysis)

4. Boomerang攻撃 (Boomerang Attack)

5. 拡張 Boomerang攻撃 (Amplified Boomerang Attack)

6. Rectangle攻撃 (Rectangle Attack)

7. Truncated差分攻撃 (Truncated Differential Cryptanalysis)

8. Truncated線形攻撃 (Truncated Linear Cryptanalysis)

9. 不能差分攻撃 (Impossible Differential Cryptanalysis)

10. 飽和攻撃 (Saturation Cryptanalysis)

11. 衝突攻撃 (Collision Attack)

12. 高階差分攻撃 (Higher Order Differential Cryptanalysis)

13. 補間攻撃 (Interpolation Cryptanalysis)

14. XSL攻撃 (XSL Attack)

15. カイ二乗攻撃 (χ2 Cryptanalysis)

16. スライド攻撃 (Slide Attack)
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17. 関連暗号攻撃 (Related-Cipher Cryptanalysis)

18. 関連鍵攻撃 (Related-Key Cryptanalysis)

19. 関連鍵 Boomerang攻撃 (Related-Key Boomerang Cryptanalysis)

20. 関連鍵 Rectangle攻撃 (Related-Key Rectangle Cryptanalysis)

これらの攻撃に対する評価結果を以下の節に順に示す．3.1節ではCLE-
FIAのデータ処理部に関する安全性について，3.2節では鍵スケジュール
部を含む CLEFIAの安全性について述べている．
この結果，現時点では 128ビット鍵の CLEFIAに対しては (18段中)12
段まで，192ビット鍵のCLEFIAに対しては (22段中)13段まで，256ビッ
ト鍵のCLEFIAに対しては (26段中)14段まで，いずれも不能差分攻撃に
よって攻撃可能であることが確認されている．しかしながら，いずれの鍵
長においても仕様通りの CLEFIAについては，現時点の最良の解読技術
を適用しても，秘密鍵の全数探索の計算量より少ない計算量で攻撃するこ
とはできない．
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3.1 暗号解析 I — データ処理部

本節では，CLEFIAのデータ処理部の安全性を評価するため，下記の
攻撃について検討を行う．

1. 差分攻撃

2. 線形攻撃

3. 差分線形攻撃

4. Boomerang攻撃

5. 拡張 Boomerang攻撃

6. Rectangle攻撃

7. Truncated差分攻撃

8. Truncated線形攻撃

9. 不能差分攻撃

10. 飽和攻撃

11. 衝突攻撃

12. 高階差分攻撃

13. 補間攻撃

14. XSL攻撃

15. カイ二乗攻撃

3.1.1 差分攻撃

差分攻撃は Bihamと Shamirによって提案された，ブロック暗号に対
する汎用的な攻撃である [10, 11]．差分攻撃に対するブロック暗号の安全
性を評価する方法には，以下の 2通りがある．

1. ランダム置換 (random permutations)との識別に利用可能な差分
(differential) が存在しないことを示す

2. ランダム置換 (random permutations)との識別に利用可能な差分特
性 (differential characteristic) が存在しないことを示す
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これまでのところ，多くの暗号に対して 1つ目の手法により安全性を評
価することは困難であることが知られている．SPN構造の最大差分確率
を評価する手法がHongらによって示されているが [26]，CLEFIAの全体
構造は SPN構造ではないため，AESや FOXのようにこの理論を用いて
評価することはできない [22, 29]．
我々はもう 1つのアプローチ，すなわち差分特性確率を評価する手法を
採用する．これは active S-boxの数を計算することで評価できることが
知られており，この評価手法は AESや Camelliaなどでも用いられてい
る [3,22]．最大差分確率と最大差分特性確率の間にどれほどのギャップが
あるかはこれまで明らかになっていないが，DaemenとRijmenによって
両者の関係が詳細に議論されており [20]，これによると，ある統計的な
仮定のもとで，両者には統計的な関連が存在している．よって，差分特性
ベースのアプローチは差分攻撃に対する安全性を評価する合理的な手法の
一つであると考えることができる．

active S-box

一般に，ブロック暗号に含まれる差分 active S-boxの数を保証する方法
には 2種類ある．一つは証明等で示された active S-box数の下限を用いる
方法，もう一つは探索アルゴリズムにより active S-box数の下限を評価す
る方法である．我々は両方を確認し，どちらのアプローチがより厳密な下
限を得られるかを確かめた．その結果，探索ベースで求められる下限は証
明により示される下限よりも厳密であることがわかった．よって，我々は
計算機による探索で得られた結果を CLEFIAの安全性評価に用いる．
表 2.1に，計算機実験により得られた CLEFIAの最小 active S-box数
を示す．ここでは ‘DSM(D)’ の列に着目する．この列の ‘r’段目に示され
る数値は r段の CLEFIAに含まれる差分 active S-boxの最小数を示して
いる．

差分攻撃に対する安全性評価に用いる S-boxの差分確率

差分攻撃に対する安全性を評価するためには S-boxの差分確率が必要で
ある．CLEFIAには 2種類の S-box S0 と S1があり，それぞれの最大差
分確率はDPS0

max = 2−4.67, DPS1
max = 2−6.0となっている．設計者の観点

からCLEFIAの差分攻撃に対する安全性を評価するには，CLEFIAの全
ての S-boxが (差分攻撃に対して弱い=高い最大差分確率を有する)S0 で
あると仮定して評価すべきと考えられる．

33



第 3 章 安全性評価

差分攻撃

表 2.1より 12段CLEFIAに最小 28個の差分 active S-boxが存在するこ
とと S0の最大差分確率 DPS0

maxが 2−4.67であることより，12段CLEFIA
の最大差分特性確率は DCP 12-round

max ≤ 228×(−4.67) = 2−130.76 のように示
せる．これは，攻撃者が差分攻撃に利用可能な 12段差分特性が存在しな
いことを意味する．さらに，実際の最大差分特性確率DCPmax は，次の
2つの理由によりこの見積もりよりも小さい値であることが期待される．
1つ目の理由は，すべての 28個の active S-boxが同時に差分確率 2−4.67

をとるような差分特性経路を構築するのは極めて困難であること，2つ目
の理由は，CLEFIAはより小さな最大差分確率をとる S1 も用いている
ことである．よって，攻撃者が CLEFIAをランダム置換と識別するのに
利用可能な 12段差分経路を見つけるのは困難と考えられる．これにより，
最も効率のよい鍵回復攻撃を考慮に入れても，仕様通りの CLEFIAは差
分攻撃に対して十分な耐性を持つと考える．

3.1.2 線形攻撃

線形攻撃は松井によって提案された，ブロック暗号に対する汎用的な攻
撃である [43]．線形攻撃に対する安全性を評価するには，差分攻撃に対す
る安全性評価と同様の手法，すなわち，線形 active S-box数と S-boxの最
大線形確率を用いて評価することができる．
表 2.1 の ‘DSM(L)’ で示された列の ‘r’ 段目に示される数値は r 段の

CLEFIAに含まれる線形 active S-boxの最小数を示している．CLEFIA
の S-box S0とS1の最大線形確率は，それぞれLPS0

max = 2−4.38, LPS1
max =

2−6.00である．我々は線形攻撃に対する安全性評価においても，差分攻撃の
時と同様，全ての S-boxがS0であると仮定して評価を行う．表 2.1より 12
段CLEFIAに最小 30個の差分 active S-boxが存在することと S-boxの特
性より，12段CLEFIAの最大線形特性確率は LCP 12-round

max ≤ 230×−4.38 =
2−131.40 のように示せる．すべての 30個の active S-boxが同時に最大の
線形確率 2−4.38 をとるような線形特性経路を構築するのは極めて困難で
あること，CLEFIAはより小さな最大線形確率 2−6.00 をとる S1 も用い
ていることより，攻撃者が CLEFIAとランダム置換を識別するのに利用
可能な 12段線形経路を見つけるのは困難と考えられる．

3.1.3 差分線形攻撃

差分線形攻撃 (Differential-Linear cryptanalysis)は Langfordと Hell-
manによって提案された，ブロック暗号に対する汎用的な攻撃である [41]．
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この攻撃では差分特性と線形特性の両方を利用する．攻撃に利用する差分
特性の確率を p，線形特性の確率を qとすると，差分線形攻撃の攻撃計算
量は p2q2のオーダーとなる．差分・線形特性ベースでの解析では，差分
active S-boxを 2個含む差分特性確率 22×(−4.67) = 2−9.34 の 3段差分特性
と，線形 active S-boxを 10個含む線形特性確率 210×(−4.38) = 2−43.8 の 5
段線形特性を組み合わせた 8段 distinguisherが最も攻撃者に有利な組み
合わせとなる．しかしながら，この distinguisherを用いた攻撃計算量は
差分攻撃や線形攻撃において最も効率のよい distinguisherを用いた場合
の攻撃計算量より多い．よって，仕様通りの CLEFIAは差分線形攻撃に
対して十分な耐性を持つと考えられる．

3.1.4 Boomerang攻撃

Boomerang攻撃はWagnerによって提案された適応的選択平文・暗号
文攻撃である [82]．この攻撃では比較的短い差分特性のペアを quartetと
いう特殊な構造において利用する．Boomerang攻撃のアイデアは，確率
の低い，長い差分経路ではなく，確率の高い，短い 2本の差分経路を組み
合わせるというものである．

nをブロックサイズのビット長，kを鍵サイズのビット長とする．CLEFIA
の暗号化アルゴリズム E : {0, 1}n ×{0, 1}k → {0, 1}n をE0とE1のカス
ケード構造 E = E1 ◦E0として表し，E0に確率 pの差分経路 α→ β，E1

に確率 qの差分経路 γ → δ が存在するとする．Boomerang攻撃では E0

において平文ペア (P0, P1), (P2, P3)に関して差分経路 (α → β) を用い，
E1において暗号文ペア (C0, C2), (C1, C3)に関して差分経路 (γ → δ) を
用いる．以下のプロセスで攻撃を行う．

◦ P0 ⊕ P1 = αを満たす平文ペア (P0, P1)に対し，対応する暗号文の
ペアを求め，(C0, C1)とする．

◦ C2 = C0 ⊕ δ, C3 = C1 ⊕ δを満たす暗号文ペア (C2, C3)に対し，対
応する平文のペアを求め，(P2, P3)とする．

◦ P2 ⊕ P3 = αを満たすかどうかをチェックする．

ランダム置換であれば，P2 ⊕ P3 = αの条件が成り立つ確率は 2−nで
ある．しかしながら，E では，(P0, P1)が差分経路 (α → β)に従うペア
(right pair)である確率は p，(C0, C2)および (C1, C3)がともに right pair
である確率は q2となる．もしこれらのペアがすべて right pairであれば
下記が成り立ち，

E−1
1 (C2)⊕ E−1

1 (C3) = β = E0(P2)⊕ E0(P3)
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確率 pでP2⊕P3 = αが成り立つ．これらを満たす平文・暗号文を quartet
と呼ぶ．よってこの quartetがBoomerang攻撃に必要な条件を満たす確率
は (pq)2となる．従って，128ビットブロック暗号 CLEFIAにBoomerang
攻撃が適用できる条件は

pq > 2−64

となる．
我々はCLEFIAに対して2種類の 9段boomerang distinguisher (distin-

guisher I，distinguisher II)を見つけている．表3.1に示すように，CLEFIA
は distinguisher I，IIを用いて 9段までランダム置換と識別可能である．
表 3.1のケース III は distinguisher Iを 1段伸ばしたものであるが，10
段ではランダム置換と識別できないことが分かる．これらの boomerang
distinguisherを用いた鍵回復攻撃は 9段以上に伸ばせたとしても 2, 3段
が限界と考えられ，仕様通りの CLEFIAはBoomerang攻撃に対して十分
な安全性をもっていると考えられる．

表 3.1: Boomerang Distinguisher

ケース E1 ◦ E0 E

I (E0, E1) (3.5-round, 5.5-round) 9-round
(p, q) ( ≤ (2−4.68)2,≤ (2−4.67)8) (pq)2 ≤ 2−93.40

II (E0, E1) (4.5-round, 4.5-round) 9-round
(p, q) (≤ (2−4.68)6,≤ (2−4.67)6) (pq)2 ≤ 2−112.08

III (E0, E1) (3.5-round, 6.5-round) 10-round
(p, q) (≤ (2−4.68)2,≤ (2−4.67)12) (pq)2 ≤ 2−130.76

上記の distinguisherで用いられている差分特性を以下に示す．distin-
guisher I におけるE0では，図 3.1に示す 3.5段差分特性が使われている．
但し，図中の 32ビットデータ a, b, c はそれぞれ w8(a) = 1, w8(b) = 4,
w8(c) = 4を満たす非ゼロの値である．

distinguisher I の E1では，図 3.2 (左)に示す 5.5段差分特性が使われ
ている．但し，図中の 32ビットデータ d, e, f , g, hはそれぞれ w8(d) = 1,
w8(e) = 4, w8(f) = 4, w8(g) = 1, w8(h) = 4 を満たす非ゼロの値である．
またケース IIIのE1での差分特性は，distinguisher I のE1の差分特性に
1段追加することで得られる (図 3.2 (右))．
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図 3.1: Distinguisher I のE0内 3.5段差分特性

3.1.5 拡張Boomerang攻撃

拡張 Boomerang攻撃 (Amplified Boomerang attack) は適応的選択平
文・暗号文攻撃である Boomerang攻撃を選択平文攻撃に拡張した攻撃で
ある [32]．この拡張のアイデアは，平文 (入力)差分 αをとる多くの平文の
暗号化を行い，その中からBoomerang攻撃に必要な条件を満たす quartet
を見つけるというものである．
文献 [32] には，n をブロックサイズとすると，N 個の平文ペアから

N22−(n+1)p2q2 個の right quartetが得られることが示されている．よっ
て 9段 CLEFIAでは N = 2111.30 個の平文ペアから 1個の right quartet
が得られることが期待される．これらの平文ペアを集めるには 28×4個の
平文ペアからなる 292.30個の structureが必要である．よって，CLEFIA
に対する拡張 Boomerang攻撃には 292.30 × 28 × 4 = 2102.30個の選択平文
が必要となる．
拡張 Boomerang攻撃シナリオでは，9段までランダム置換との識別が
可能である．鍵回復攻撃ではこれに加えて 2, 3段伸ばすのが限界と考え
られるため，仕様通りの CLEFIAは拡張 Boomerang攻撃に対して十分な
安全性をもっていると考えられる．

3.1.6 Rectangle攻撃

Rectangle攻撃は拡張 Boomerang攻撃において，差分値 β, γを 1つの
値に固定せず，すべての可能性のある値を利用して攻撃計算量を改善する
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図 3.2: Distinguisher I のE1内 5.5段差分特性 (左)と III のE1内 6.5段
差分特性 (右)

ものである．これにより，right quartetになる確率が向上し，入力差分 α

をもつN 個の平文ペアから N22−np̂2q̂2個の right quartetが得られるこ
とが期待できる．但し， p̂, q̂は下記のように定義できる．

p̂ =
√∑

β

Pr2[α→ β], q̂ =
√∑

γ

Pr2[γ → δ]. (3.1)

これにより，表 3.2のCase IIIが 10段の distinguisherとして攻撃に利
用できる可能性が高くなる．表 3.2の Case IIIの distinguisherの差分特
性確率はランダム置換との識別のしきい値 2−128 よりわずかに小さいが，
Rectangle攻撃において確率が増幅される可能性があるからである．しか
しながら鍵回復攻撃はこれに加えて数段までしか適用できないと考えられ
るため，仕様通りの CLEFIAは Rectangle攻撃に対して十分な安全性を
もっていると考えられる．
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3.1.7 Truncated差分攻撃

Truncated差分攻撃は Knudsenによって提案された，ブロック暗号に
対する汎用的な攻撃である [37]．Truncated差分とは，ある一部の差分情
報のみが予測可能な差分値である．CLEFIAはバイト単位での処理を基
本とした設計となっており，各バイトの差分値がゼロの場合 ‘0’を，非ゼ
ロの場合 ‘1’を割り当てた truncated差分攻撃を適用するのが自然である．
このアプローチは E2や Camelliaなど多くのブロック暗号の安全性評価
に適用されている [30, 46, 48, 72]．従来，F 関数が SP構造をもつ Feistel
暗号の Truncated差分攻撃に対する安全性を体系的に評価する手法は未
解決であった．これが CLEFIAのTruncated差分攻撃に対する安全性評
価を困難にしていた．
しかしながら，E2やCamelliaはCLEFIAと同じ Feistel構造をもって
いるため，E2やCamelliaに関する結果から学ぶことができる．Truncated
差分攻撃に関する E2と Camelliaの大きな差は，E2が SPS構造の F 関
数をもち，Camelliaが SP構造の F 関数を持っていることである．E2と
Camelliaに関する最良の結果は，E2における 7段の truncated differen-
tial，FL/FL−1なしのCamelliaにおける 9段の truncated differentialで
ある [30,46,48,72]．Camelliaにおいて 2層目の S層がないことが，Trun-
cated差分攻撃に対する耐性の差につながっていると考えられる．

F 関数が SPS構造の変形 CLEFIAを CLEFIA+Sと呼ぶことにする．
さらに，F 関数内において，拡散行列切り替え法を使わず，すべて同じ拡
散行列を利用する変形 CLEFIA+Sを CLEFIA+S-Dと呼ぶことにする．
我々は，計算機シミュレーションにより，10段以上の CLEFIA+S-Dに
は攻撃に利用可能な truncated differentialが存在しないことを確認した．
もし，CLEFIA+S-Dに 9段 truncated differentialが存在したとしても，
E2とCamelliaの差から，仕様通りの CLEFIA-DはTruncated差分攻撃
に対して耐性があることが期待できる．さらに拡散行列切り替え法 DSM
によって耐性が増すことが期待できる．
これらは Truncated差分攻撃に対して得られる部分的な解析であるた
め，仕様通りの CLEFIAに対してより説得力のある評価方法が望まれる．

3.1.8 Truncated線形攻撃

Truncated線形攻撃は Camelliaの設計者らにより安全性評価の過程で
示された，ブロック暗号に対する汎用的な攻撃である [2]．差分攻撃と線形
攻撃の双対性 [44]により，Truncated差分攻撃と同様の手法でTruncated
線形攻撃に対する安全性を評価することができる．従って，仕様通りの
CLEFIAは DSMを用いない場合でも Truncated線形攻撃に対して耐性
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を持っていると考えられる．さらに，DSMを用いることでより耐性が高
まると期待できる．

3.1.9 不能差分攻撃

不能差分とは，差分確率が 0の差分経路，すなわち決して起こりえない
差分経路のことである．このような不能差分を用いて，正しくない鍵候補
を排除し，正しい鍵を見つけることが可能である [8]．

CLEFIAには以下の 9段の不能差分パスが存在する [70]．

◦ (0, α, 0, 0)
9r

→/ (0, α, 0, 0)

◦ (0, 0, 0, α)
9r

→/ (0, 0, 0, α)

但し，32ビットデータ α ∈ {0, 1}32は非ゼロの値である．図 3.3に 1つ目
の 9段不能差分パスを示す．この図で ‘+’は非ゼロの差分値，‘*’ は未知
の差分値を示す．2つ目の不能差分パスはこの不能差分パスのすべての差
分値のビット位置を巡回シフトすることで得られる．

CLEFIA設計者らにより，この 9段不能差分パスを用いた不能差分攻
撃が示されている [70]．表 3.2に攻撃可能段数および攻撃計算量を示す．

表 3.2: CLEFIAに対する不能差分攻撃 [70]

段数 鍵長 鍵ホワイトニング 既知平文数 計算量
10 128, 192, 256 有 2101.7 2102

11 192, 256 有 2103.5 2188

12 256 無 2103.8 2252

[70]において不能差分攻撃に対する安全性評価が示された後，新たな
評価結果が数多く発表されている [73, 78,79,83,86]．

Wangらは，[70]と同じ 9段不能差分パスを用い，テーブル参照の利用
や鍵空間の削減によって鍵導出計算量を削減し，128ビット鍵CLEFIAを
12段まで，192ビット鍵CLEFIAを 13段まで，256ビット鍵CLEFIAを
14段まで攻撃可能とした [83]．
角尾らは不能差分パス探索手法を改良し，CLEFIAに用いられている

DSM拡散行列の性質を利用して以下のような 9段不能差分パスを発見し
た [79]．

◦ (0, αin, 0, 0)
9r

→/ (0, αout, 0, 0)
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図 3.3: 9段不能差分特性

◦ (0, 0, 0, αin)
9r

→/ (0, 0, 0, αout)

但し，32ビットデータ αin, αoutは表 3.3に示す値をとる． 表 3.3中の a,
bは任意の非ゼロの 8ビットデータである．
角尾らはこの 9段不能差分パスを用い，かつ S-boxの差分値分布の利用
やホワイトニング鍵の移動 (等価変形)などにより鍵導出計算量を削減し，
128ビット鍵 CLEFIAを 12段まで，192ビット鍵 CLEFIAを 13段まで，
256ビット鍵CLEFIAを 14段まで攻撃可能とした [79]．さらにこの攻撃
は，辻原ら [78]により，32ビットデータ αin, αoutが表 3.4に示す値をと
りうる不能差分パスを用いることで，より少ない計算量で多くの鍵ビット
数が回復できるように改良されている．但し，表 3.4の a, b, cは任意の
非ゼロの 8ビットデータである．
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表 3.3: αin, αoutとしてとりうる差分値 [79]

αin αout

(0,0,0,a) (0,0,b,0), (0,b,0,0), (b,0,0,0)
(0,0,a,0) (0,0,0,b), (0,b,0,0), (b,0,0,0)
(0,a,0,0) (0,0,0,b), (0,0,b,0), (b,0,0,0)
(a,0,0,0) (0,0,0,b), (0,0,b,0), (0,b,0,0)

表 3.4: αin, αoutとしてとりうる差分値 [78]

αin αout

(0,0,0,a) (0,0,b,c), (0,b,0,c), (b,0,0,c)
(0,0,a,0) (0,0,b,c), (0,b,c,0), (b,0,c,0)
(0,a,0,0) (0,b,0,c), (0,b,c,0), (b,c,0,0)
(a,0,0,0) (b,0,0,c), (b,0,c,0), (b,c,0,0)
(0,0,b,c) (0,0,0,a), (0,0,a,0)
(0,b,0,c) (0,0,0,a), (0,a,0,0)
(b,0,0,c) (0,0,0,a), (a,0,0,0)
(0,b,c,0) (0,0,a,0), (0,a,0,0)
(b,0,c,0) (0,0,a,0), (a,0,0,0)
(b,c,0,0) (0,a,0,0), (a,0,0,0)

2010年 1月現在，各鍵長のCLEFIAに対して，最も少ない計算量で最
も長い段数まで攻撃可能な不能差分攻撃は，辻原ら [78]によるものであ
る．この結果を表 3.5に示す．
また，これと独立して Sunらが不能差分攻撃の結果を発表していたが

[73]，その後著者らにより取り下げられている．
また，Inscrypt 2008にて Zhangらにより，角尾ら [79] によって示さ
れた 9段不能差分攻撃を用いて，ホワイトニング鍵なしの 128ビット鍵
CLEFIAが 14段まで攻撃可能という発表がされたが [86]，CLEFIA設計
者がPre-proceedingsに記された計算量の見積もりに誤りがあることを著
者に指摘したところ [85]，Springerより出版されたProceedings [87]では，
計算量見積もりの記述が削除され，結論で「我々の攻撃シナリオが成功す
るかどうかは，検証を待っているところである」という記載に変更されて
いる．
不能差分攻撃は CLEFIA設計者および多くの外部研究者によって評価
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表 3.5: CLEFIAに対する最も効率のよい不能差分攻撃 [78]

段数 鍵長 鍵ホワイトニング 既知平文数 計算量 メモリ
12 128, 192, 256 有 2111.0 2111 281

13 192, 256 有 2111.8 2155 2112

14 256 有 2112.3 2220 2113

が行われてきているが，表 3.5の攻撃計算量が示すように，仕様通りの
CLEFIAは不能差分攻撃に対して十分な安全性をもっていることを示し
ていると考えられる．

3.1.10 飽和攻撃

飽和攻撃 (Saturation cryptanalysis) はもともとDaemenら [19]により
ブロック暗号 Squareに対する専用の攻撃として提案されたもので，“ス
クエア攻撃 (Square attack)”と呼ばれていた．またこのタイプの攻撃は
multiset攻撃と呼ばれることもある．

バイト単位での飽和攻撃による識別攻撃

典型的な飽和攻撃は，ブロック暗号のバイト指向構造 (バイト単位での演
算)を利用しており，このタイプの攻撃はAESに対しても有効である [23]．
CLEFIAも強いバイト指向構造をもっているため，まず，バイト単位での
飽和攻撃を検討する．

X = {Xi|Xi ∈ {0, 1}8} (0 ≤ i < 28) を 256個の 8ビット値の集合とし，
Xiの状態を以下のように分類する．

◦ Const (C) : もし ∀i, j Xi = Xj を満たす場合

◦ All (A) : 　もし ∀i, j i �= j ⇔ Xi �= Xj を満たす場合

◦ Balance (B) : もし
⊕

i

Xi = 0を満たす場合

◦ Unknown (U) : 不明の場合

次に，平文 256個があり，1バイトのみ Allで，残りのバイトが Const

という条件を満たしているとする．このとき，5段 CLEFIAの入出力に
は以下のような関係が存在する．
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◦ ((C C C C) (C C C A) (C C C C) (C C C C))
5r→ ((U U U U) (U U U U) (B B B B) (U U U U))

◦ ((C C C C) (C C C C) (C C C C) (C C C A))
5r→ ((B B B B) (U U U U) (U U U U) (U U U U))

さらに，入力の (C C C A)は (C C A C), (C A C C), (A C C C)のいず
れでも同じ出力状態となる．よって，5段 CLEFIAに対して 8種類の飽
和パスが存在する．一番目の飽和パスを図 3.4に示す．これらの飽和パス
を用い，出力の該当バイトに Balanceが現れるかどうかを観測すること
で，5段CLEFIAをランダム置換と識別することができる．

(C C C C) (C C C A) (C C C C) (C C C C)

F0 F1

(A A A A) (C C C C) (C C C C) (C C C A)

F0 F1

(C C C A) (C C C C) (C C C C) (C C C C)

F0 F1

(U U U U) (C C C A) (B B B B) (B B B B)

F0 F1

(B B B B) (C C C C) (C C C A) (A A A A)

F0 F1

(U U U U) (U U U U) (B B B B) (U U U U)

図 3.4: 5段 CLEFIA飽和パスの例

7段CLEFIAに対する鍵回復攻撃

上記飽和パスを用いた鍵回復攻撃を考察する．上記の 5段飽和パスに 2
段追加し (図 3.5参照)，ラウンド鍵 RK10とRK13を導出する．この攻撃
では，暗号文の一部 C

(7)
0 , C

(7)
2 , C

(7)
3 とラウンド鍵 RK10, RK13から 5段

目の出力値 32ビットを復号できることを利用し，(B B B B)かどうかを
判定する．
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(U U U U) (U U U U) (B B B B) (U U U U)

F0 F1

F0 F1

RK10

RK13

C
(7)
0 C

(7)
1 C

(7)
2 C

(7)
3

図 3.5: 7段 CLEFIAに対する鍵回復攻撃

ラウンド鍵 (RK10, RK13) ∈ Kを以下のように導出する．

1. ラウンド鍵 RK10, RK13 の値をそれぞれ kguess10, kguess13 と推定
する．

2. それぞれの推定値に対し，

◦ それぞれの暗号文に対し，以下を計算する．

Zi = F0(kguess13, C
(7)
2 )⊕ C

(7)
3

次に以下を計算し，

Yi = F1(kguess10, Zi)⊕ C
(7)
0

すべての Yiに対して和 Y =
⊕

i

Yiを計算する．

3. もしY = 0なら，推定値kguess10, kguess13はラウンド鍵RK10 , RK13

の候補である．Y �= 0であれば，推定値は正しい値ではないため棄
却する．

鍵候補が上記の棄却ステップにおいて生き残る確率は 2−32である．よっ
て，256個平文が 3セットあれば正しい鍵を 1つに絞り込むことが可能で
ある．攻撃計算量は 264×28×28 = 280 回のF関数の計算である．よって，
この攻撃は 128ビット鍵，192ビット鍵，256ビット鍵の 7段CLEFIAい
ずれにも適用可能である．
さらに攻撃可能段数を増やせる可能性もあるが，上記の飽和パスを使う
限りでは，増加段数は限られると思われる．しかしながら，飽和攻撃の単
位を 8ビットから 32ビットにすると，より多くの段数をもつ CLEFIAの
攻撃が可能となる．これについて次に述べる．
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32ビットワード単位での飽和攻撃による識別攻撃

次に, 32ビットワード単位での飽和攻撃を考察する．
X = {Xi|Xi ∈ {0, 1}32} (0 ≤ i < 232) を 232個の 32ビット値の集合と
し，Xiの状態をバイト単位での飽和攻撃と同様に分類する．

◦ Const (C) : 　もし ∀i, j Xi = Xj を満たす場合

◦ All (A) : 　　もし ∀i, j i �= j ⇔ Xi �= Xj を満たす場合

◦ Balance (B) : もし
⊕

i

Xi = 0を満たす場合

◦ Unknown (U) : 不明の場合

この分類を用いて 6段 CLEFIAの入出力関係を以下のように書くこと
ができる．

◦ (C A C C)
6r→ (B U U U)

◦ (C C C A)
6r→ (U U B U)

一番目の飽和パスを図 3.6に示す．これらの飽和パスを用い，出力の該
当ワードに Balanceが現れるかどうかを観測することで，6段 CLEFIA
をランダム置換と識別することができる．
これらの 6段飽和パスを 8段飽和パスに拡張することができる．まず，
どのように 7段飽和パスに拡張するかについて説明する．A(64)を All状
態の 64ビット値とし，これを A(64) = A0(64) | A1(64) のように 2分割する
ことを考える．これを用いると，以下のような 7段飽和パスが得られる．

◦ (C C A0(64) A1(64))
7r→ (B U U U)

◦ (A0(64) A1(64) C C)
7r→ (U U B U)

これらの識別には 264個の平文を必要とする．以下，この飽和パスについ
て説明する．1段目の後，(C C A0(64) A1(64)) は (C A0(64) A’1(64) C) と
なり，連続セグメント A0(64) | A’1(64) は Allとなる．(C A0(64) A’1(64)

C)は 232個の (C A C C)ストラクチャを含んでおり，第 3番目の定数ワー
ドはすべての 232種類の値をとりうる．よって上記の 6段飽和パスで示し
たように，出力において Balanceの状態が保たれる．

8段飽和パスへの拡張も同様に得ることができる．A(96) を All状態の
96ビット値とし，これを A(96) = A0(96) | A1(96) | A2(96)のように 3分割す
ることを考える．これを用いると，以下のような 8段飽和パスが得られる．

◦ (A0(96) C A1(96) A2(96))
8r→ (B U U U)
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図 3.6: 6段 CLEFIA飽和パスの例

◦ (A0(96) A1(96) A2(96) C)
8r→ (U U B U)

これらの識別には 296個の平文を必要とする．
次に，上記飽和パスを用いた 9段飽和攻撃と 10段飽和攻撃を示す．

9段CLEFIAに対する鍵回復攻撃

上記 8段飽和パスを用い，1段伸ばして 9段目のラウンド鍵 RK17 を導
出する．

1. (A0(96) C A1(96) A2(96)) の形をもつ 296個の平文を入力する．

2. 出力ワード C
(9)
2 に対し，出現値の頻度をカウントし，奇数回出現し

た 32ビット値のリスト LIST を作る．

3. 出力ワード C
(9)
3 ，すべての 296個の値の排他的論理和を計算し，Y

とする．

4. LIST 中のすべての候補値 li ∈ LIST とラウンド鍵RK17の候補値
kguessに対し，以下を計算する．
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Z =
⊕

i

F1(kguess, li) .

◦ Z = Y ならば，kguessはRK17の候補であり，Z �= Y ならば，
kguessはRK17の正しい値ではないので棄却する．

鍵候補が上記の棄却ステップにおいて生き残る確率は 2−32である．よっ
て，256個平文が 3セットあれば正しい鍵を 1つに絞り込むことが可能で
ある．攻撃計算量は，LIST 作成のための約 231 回の F関数の計算であ
る．よって，この攻撃は 128ビット鍵，192ビット鍵，256ビット鍵の 9
段CLEFIAいずれにも適用可能である．

10段CLEFIAに対する鍵回復攻撃

上記と同じ 8段飽和パスを用い，2段伸ばして 9，10段目のラウンド鍵
RK17, RK18 を導出する．基本的な攻撃シナリオは 3.1.10節のバイト飽
和を用いた 7段 CLEFIAへの攻撃と同じである．
ラウンド鍵 (RK17, RK18) ∈ Kを以下のように導出する．

1. ラウンド鍵 RK17, RK18 の値をそれぞれ kguess17, kguess18 と推定
する．

2. それぞれの推定値に対し，

◦ それぞれの暗号文に対し，以下を計算する．

Zi = F0(kguess18, C
(10)
0 )⊕ C

(10)
1

次に以下を計算し，

Yi = F1(kguess17, Zi)⊕ C
(10)
2

すべての Yiに対して和 Y =
⊕

i

Yiを計算する．

3. もし Y = 0なら，推定値 kguess17, kguess18はそれぞれ，ラウンド鍵
RK17, RK18の候補である．Y �= 0であれば，推定値は正しい値で
はないため棄却する．

鍵候補が上記の棄却ステップにおいて生き残る確率は 2−32である．よっ
て，256個の平文が 2セット以上あれば正しい鍵 1つに絞り込むことが可
能である．攻撃計算量は，それぞれの推定鍵 (64ビット)に対し，232 回
のF0関数の計算量と 232回の F1関数の計算量が必要であるため，およそ
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2128 回の F関数の計算が必要となる．よって，この攻撃は 128ビット鍵，
192ビット鍵，256ビット鍵の 10段CLEFIAいずれにも適用可能である．
段数を縮小した CLEFIAに対する飽和攻撃による鍵回復攻撃を示した
が，同様の攻撃シナリオのもとでは，今後攻撃可能段数が伸びたとしても
2，3段にとどまるであろうと考えられる．よって，仕様通りの CLEFIA
は飽和攻撃に対して強い耐性をもつと考えられる．

3.1.11 Gilbert-Minier衝突攻撃

Gilbert-Minier衝突攻撃は飽和攻撃の一種であり，GilbertとMinierに
よって提案された攻撃である [25]．GilbertとMinierのオリジナル論文
では，Rijndaelを攻撃するために特別な 4段 distinguisherを用いており，
同じ識別攻撃をそのまま CLEFIAに適用するのは困難であると考えられ
る．Rindaelに対して通常の飽和攻撃では 6段まで攻撃できるのに対し，
Gilbert-Minier衝突攻撃では 7段まで攻撃可能である．CLEFIAに対して
も同様に攻撃が適用可能と思われるが，CLEFIAに対しても攻撃可能段数
が 2，3段増えるにとどまると考えられる．よって，仕様通りのCLEFIA
はGilbert-Minier衝突攻撃に対し，強い耐性をもつと考えられる．

3.1.12 高階差分攻撃

高階差分攻撃は Knudsenらによって考案され [28, 37, 40]，非線形要素
が次数が低いブール多項式で表現可能なブロック暗号に適用される．高階
差分攻撃は，ブロック暗号のある中間ビットが d次のブール多項式で表現
できた時，(d + 1)階差分をとると 0になることを利用するものである．

CLEFIAの S-box S0 と S1をブール多項式次数はそれぞれ 6 と 7であ
る．詳細には，S-box S0 は 4つの小さな S-box SS0, SS1, SS2, SS3から
なる．SSi : {0, 1}4 → {0, 1}4, SSi(x0, x1, x2, x3) = (y0, y1, y2, y3)とし，
yj を変数 (x0, x1, x2, x3)のブール多項式で表現した場合，

deg(yj) = 3

がすべての 0 ≤ j ≤ 3で成り立つことを確認した．さらに，S0 : {0, 1}8 →
{0, 1}8, S0(x0, x1, . . . , x7) = (y0, y1, . . . , y7)とし，yjを変数 (x0, x1, . . . , x7)
のブール多項式で表現した場合，

deg(yj) = 6

がすべての 0 ≤ j ≤ 7で成り立つことを，具体的なブール多項式表現を導
いて確認した．
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S1はGF(28)上の逆元関数をベースとしており，8ビットS-boxでは最も
高い代数次数をもつ．すなわち，S1 : {0, 1}8 → {0, 1}8, S1(x0, x1, . . . , x7) =
(y0, y1, . . . , y7)とし，yjを変数 (x0, x1, . . . , x7)のブール多項式で表現した
場合，

deg(yj) = 7

がすべての 0 ≤ j ≤ 7で成り立つことを，具体的なブール多項式表現を導
いて確認した．
中間ビットの次数は，少なくとも次数 6次の非線形処理を行う S-boxで
処理されるたびに次数が指数関数的に増加していくことが期待される．

CLEFIAで 3つの S-boxを通過した後は 63 > 128となるため，(d + 1)
階差分が 0になるようなデータを集めることは困難であると考えられる．
CLEFIAに高階差分攻撃を適用できるのは限定的になると考えられ，仕
様通りの CLEFIAはこの攻撃に対して十分な安全性をもっていると考え
られる．

3.1.13 補間攻撃

補間攻撃は Jakobsenと Knudsenにより [28]にて提案され，非線形要
素が数学的に簡易に表現可能なブロック暗号に適用可能な攻撃である．補
間攻撃の原理は，暗号文が平文の多項式または有理式で表され，その未知
係数がN 個のとき，N 個の暗号文・平文ペアからその多項式または有理
式が構成できるというものである．攻撃者がその多項式または有理表現
を構成できると，鍵を知ることなくあらゆる平文から対応する暗号文へ，
あるいはあらゆる暗号文から対応する平文に変換することが可能となる．
補間攻撃の計算量や攻撃に必要な平文・暗号文ペア数は N により決まる
ため，N をなるべく大きくすることが重要である．N が非常に大きく攻
撃者がN ペアの平文・暗号文を集めることが現実的でなければ，そのブ
ロック暗号は補間攻撃に対して安全であるということになる．

CLEFIAの S-box S0と S1に対して，GF(28)上多項式で表現した際の
項数を評価した．S0 : GF(28) → GF(28), S0(x) = yとし，yを xの多項
式で表したとき，あらゆる既約多項式に対しても，最小項数は 244になる
ことを確認した．

S-box S1に対しても，S1 : GF(28) → GF(28), S1(x) = yとし，yを x

の多項式で表したとき，あらゆる既約多項式に対しても，最小項数は 252
になることを確認した．

S0, S1のいずれにおいても，項数は，GF(28)上の置換における最大値
である 255に近い値をとる．さらに，S0, S1の 2種類の S-boxを用いるこ
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とで，数段でそれぞれの S-boxの数学的に見て簡易な構造が崩れると考え
られる．
よって，補間攻撃が CLEFIAにとって脅威になるとは考えにくい．

3.1.14 XSL攻撃

S-boxの代数表現には，多くの興味深い非線形特性が含まれているが，
ブロック暗号をGF(2)またはGF(28)上の多変数多項式の連立方程式で表
現すると，次数が低く，疎な overdefinedな (項の数より方程式の数の方
が多い) 連立方程式で表せる可能性があり，Courtoisと Pieprzykにより
主張されているように，これが攻撃に結びつく可能性がある [18]．
以下に，Courtoisと Pieprzykの手法 [18]に倣い，CLEFIAの簡易版

CLEFIA-IのXSL攻撃に対する計算量を見積もる．最初のXSL攻撃を [29]
のように攻撃の目的をラウンド鍵を導出するものとする．すなわち，この
攻撃シナリオでは鍵スケジュール部を考慮しない．

CLEFIA-Iは，CLEFIAのすべての 4-bit S-box SS0, SS1, SS2, SS3を
恒等変換 I，すなわち，I : {0, 1}4 → {0, 1}4, I(x) = xに置き換えること
で得られるアルゴリズムとする．
置き換えられた 4-bit S-boxはXSL攻撃に対する安全性の向上に寄与し
ないため，CLEFIA-Iを攻撃するのは CLEFIAを攻撃するよりずっと容
易であることに注意されたい．

CourtoisとPieprzyk [18]によると，XSL攻撃の計算量は以下のように
見積もられる．

Tω with T ≈ (t− ρ)P
(

Sinv

P

)
(3.2)

但し

◦ T : 連立方程式に含まれる全項数

◦ ω: ガウス消去法の計算量指数

◦ t: S1 の表現に含まれる単項の数

◦ ρ: 連立方程式に含まれる式の数

◦ Sinv: 攻撃で考慮される S-boxの数

◦ P : 攻撃パラメータ (整数)

である．
今，sビット入出力の S-boxをGF(2s)上逆元関数のアフィン変換関数と
すると，ρ = 3s−1個の確率 1で成り立つ双アフィン等式と確率 1−2−s個
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で成り立つもう一つの等式が得られる [18]．[18]と同じ議論により，t = 81
および ρ = 23が得られる．
次にSinvを攻撃で考慮される全S-box S1の総数とする．鍵長が 128ビッ
トの場合，CLEFIAの段数 rは 18であり，各ラウンドに F関数が 2つ，
それぞれの Fiは 2つの S-boxからなり，攻撃に 2組の平文-暗号文ペアが
必要となることから，以下が得られる．

Sinv = 2× 2× 18× 2 = 144

ラウンド鍵はKとLを含むため，ラウンド鍵を一意に定めるのに 2組の既
知平文-暗号文ペアが必要になることに注意されたい．同様に，鍵長が 192
ビットの場合，CLEFIAの段数 rは22であり，Sinv = 2×2×22×4 = 352，
鍵長が 256ビットの場合，CLEFIAの段数 rは 26であり，Sinv = 2× 2×
26 × 4 = 416となる．ここではラウンド鍵はKL, KR, LL, LRを含むた
め，ラウンド鍵を一意に定めるのに 4組の既知平文-暗号文ペアが必要に
なることに注意されたい．
攻撃パラメータ P に対してはいくつか条件があり [18]，[29]より，P は
以下のように与えられる．

P =
t− ρ

s + t′
Sinv

但し，我々のケースの場合，t′ = 25である．これより，r = 18, 22, 26の
場合，P = 8となる．

CourtoisとPieprzyk [18]はωの値をCoppersmithとWinograd [17]に
よって導かれている既知の最良の値 ω = 2.376と仮定している．[18]によ
ると，[17]の著者はこのアルゴリズムの定数ファクタは不明としており，
非常に大きな値であることも想定される．従って，このアルゴリズムが
現実的な計算量で適用できるかどうかという議論がある．よって，我々は
ω = 2.376と ω = 3の両方のケースで攻撃計算量の見積もりを行う．
上記の値と式 (3.2)より，r = 18の CLEFIA-I に対し，(連立方程式
に含まれる) 全項数は T = 818

(
144
8

)
> 250+41 = 291 と見積もられる．

これより攻撃計算量は T 2.376 = 2216 または T 3 = 2273 となる．r = 22
の CLEFIA-I に対しては，T = 818

(352
8

)
> 250+52 = 2102，よって攻撃

計算量は T 2.376 = 2242 または T 3 = 2306 と見積もられる．r = 26 の
CLEFIA-I に対しては，T = 818

(416
8

)
> 250+54 = 2104，よって攻撃計算

量は T 2.376 = 2247または T 3 = 2312と見積もられる．
この計算量見積もりを表 3.6をまとめる．これまでの議論に照らして，
これらの数字の解釈は細心の注意を払う必要がある．また一方で，XSL攻
撃に必要とされる実際の計算量は現時点では明らかになっておらず，議論
のあるところである [42, 51]．
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表 3.6: CLEFIA-Iに対する XSL攻撃の計算量見積もり

ω = 2.376 ω = 3
r = 18 2216 2273

r = 22 2242 2306

r = 26 2247 2312

さらに，我々の計算量見積もりでは S0を除いており，これはCLEFIA
においてS0がXSL攻撃に対する安全性の向上に何の寄与もしないという
極めて非現実的な仮説である．よってCLEFIAに対する実際の XSL攻撃
はこの見積もりよりもずっと困難であると考えられる．
以上で，GF(2)上のXSL攻撃について述べてきたが，GF(28)上のXSL
攻撃が効率的な鍵回復攻撃につながる可能性もある [18]．現時点では，[42]
でも指摘されているように，このアプローチの有効性を確認することはで
きておらず，XSL攻撃による効率的な鍵攻撃が存在するという具体的な主
張ができるほど XSL攻撃の計算量見積もりに正確性はない．さらに，S0,
S1 の 2種類の S-boxにより，1種類の場合に比べ XSL攻撃の適用が本質
的に困難になっており，XSL攻撃への耐性向上につながると考えられる．

3.1.15 カイ二乗攻撃

カイ二乗攻撃 (χ2 cryptanalysis)はブロック暗号解析のための統計的攻
撃の一種である．
この攻撃はもともと Vaudenay [80]によって提案され，Gilbertら [24]
と Knudsen，Meier [35] によって独立に RC6に適用された Knudsenと
Meierは，[35]において，一般の鍵に対して 15段まで，弱鍵 (weak key)
に対して 17段まで攻撃を成功させている．
カイ二乗攻撃に対する RC6の脆弱性は，RC6に用いられているデータ
依存ローテーションにある．我々は CLEFIAのアルゴリズムには，カイ
二乗攻撃に有効な相関関係 (correlation)は存在しないと考えている．よっ
て，カイ二乗攻撃は仕様通りの CLEFIAには有効でないと考える．
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3.2 暗号解析 II — 鍵スケジュール部

本節では，鍵スケジュール部を含むCLEFIAの安全性について評価する．

3.2.1 スライド攻撃

スライド攻撃は BiryukovとWagnerによって提案された，ブロック暗
号の鍵スケジュール部解析のための汎用的な技術である [12]．スライド攻
撃への対抗策として，各段で独立なラウンド定数を用いるという方法が知
られている．CLEFIAのアルゴリズムでは，仕様に示されているように，
ラウンド定数が用いられており，スライド攻撃に対する十分な耐性がある
と考えられる．

3.2.2 関連暗号攻撃

関連暗号攻撃 (Related-cipher attack) は Wuによって提案された，ブ
ロック暗号の鍵スケジュール部解析のための汎用的な技術である [84]．鍵
長に依存して段数が変わるブロック暗号を考える．このとき，各段のラ
ウンド鍵は追加段のラウンド鍵を除き，どの鍵長に対しても同一である
とする．このとき，これらの異なる段数をもつブロック暗号を ‘関連して
いる (related)’といい，ラウンド鍵が同じであれば，長い段数の暗号は短
い段数の暗号化結果を用いて簡単に解析できてしまう．192 ビット鍵の
CLEFIAと 256ビット鍵の CLEFIAは鍵スケジュール部アルゴリズムが
類似しているため，この攻撃のリスクがある．この関連暗号攻撃を避け
るため，CLEFIAではそれぞれの鍵長に対して異なるラウンド定数を用
いている [71]．これはスライド攻撃への対策と同じである．これにより，
CLEFIAは関連暗号攻撃に対して十分な耐性があると考えられる．

3.2.3 関連鍵攻撃

関連鍵攻撃 (Related-key cryptanalysis) は Biham [7]によって提案さ
れた攻撃法である．この攻撃は関連する鍵を用いた複数の暗号化処理から
得られる情報を利用する．このコンセプトを Kelseyらが [33]において，
関連鍵差分 (related-key differential) という形で利用している．この関連
鍵差分は，2つの関連鍵のもとでの 2回の暗号化処理において，差分値が
どのように展開されるかというものである．
関連鍵差分 (related-key differential)は以下の式の成立確率が十分に高
く (あるいはゼロに) なるような平文差分ΔP，暗号文差分ΔC，鍵差分
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ΔKの三つ組である．

Pr
P,K

[EK(P )⊕ EK⊕ΔK(P ⊕ΔP ) = ΔC]

128 ビット鍵 CLEFIA では，鍵スケジュール部において中間鍵 L は
GFN4,12 により生成される．GFN4,12 は 12ラウンドの 4系列の Type-2
一般化Feistel構造である．表 2.1に示すように，GFN4,12には少なくとも
28個のactive S-boxが含まれるので，その最大差分特性確率はDCPmax ≤
228×(−4.67) = 2−130.76となる．これより，どのようなΔKとΔLに対して
も，(ΔK → ΔL) の差分特性確率は 2−128より小さくなる，すなわち，攻
撃に有効な差分経路 (ΔK → ΔL)は存在しないことが期待される．これは，
ΔLのすべての情報が必要な場合，どのような関連鍵差分 (ΔP,ΔC,ΔK)
の確率も 2−128 より小さいことを示唆している．なぜなら Lのすべての
ビットは連続する 2段でラウンド鍵として利用されるからである．ΔLの
一部の wordが未知であるような (ΔK → ΔL)が利用されることもある
かもしれないが，このような distinguisherは未知の wordが少なくとも 3
段ですべてのwordに伝播することから，攻撃への効果は限定的と考える．
また，我々の知る限り，確率がゼロの関連鍵差分を用いた攻撃は知られて
いない．

192ビットまたは 256ビット鍵 CLEFIAでは，鍵スケジュール部にお
いて中間鍵 (LL, LR)は GFN8,10 により生成される．GFN8,10 は 10ラウ
ンドの 8系列の Type-2一般化 Feistel構造である．GFN8,10 のラウンド
鍵は鍵長によって決まる固定定数である．表 2.3に示すように，GFN8,10

には少なくとも 29個の active S-boxが含まれるので，2−128 より大きな
確率をもつ差分特性は存在しない．すなわち，いかなる (ΔKL,ΔKR)と
(ΔLL,ΔLR) に対しても，((ΔKL,ΔKR) → (ΔLL,ΔLR))の差分特性確
率は 2−128より小さくなる．従って，(ΔLL,ΔLR)のすべてのビット値が
必要とされる場合，いかなる関連鍵差分 (ΔP,ΔC, (ΔKL,ΔKR)) の確率
も 2−128を上回らない．なぜなら，LL と LR のすべてのビットは連続する
少なくとも 6段でラウンド鍵として利用されるからである．(ΔLL,ΔLR)
の一部の wordが未知であるような ((ΔKL,ΔLR) → (ΔLL,ΔLR))が利
用されることもあるかもしれないが，このような distinguisherは 128ビッ
ト鍵 CLEFIAの場合と同様に，有効でないと考えられる．従って，仕様
通りの CLEFIAは関連鍵攻撃に対して強い耐性を有すると考える．

3.2.4 関連鍵Boomerang攻撃

関連鍵 Boomerang攻撃のアイデアは，確率の低い，長い関連鍵差分パ
スではなく，確率の高い，短い 2本の関連鍵差分パスを利用するというも
のである．
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nをブロックのビット長，kを鍵のビット長とする．Boomerang攻撃と
同様に，CLEFIAの暗号化アルゴリズム E : {0, 1}n × {0, 1}k → {0, 1}n
をE0とE1のカスケード構造 E = E1 ◦E0として表せるとし，E0に鍵差
分ΔK0のもとで確率 pの関連鍵差分パス α→ β，E1に鍵差分ΔK1のも
とで確率 qの関連鍵差分パス γ → δ が存在するとする．
関連鍵 Boomerangプロセスでは下記の 4つの異なる未知の (しかし関
連した)鍵Ka,Kb,Kc,Kdを用いる．

Ka

Kb = Ka ⊕ΔK0

Kc = Ka ⊕ΔK1

Kd = Ka ⊕ΔK0 ⊕ΔK1

攻撃は以下のプロセスで行う．

◦ 平文 Paをランダムに選び，Pb = Pa ⊕ αを計算する．

◦ 鍵Ka のもとでの Pa に対する暗号文 Ca = EKa(Pa)と鍵Kb のも
とでの Pbに対する暗号文 Cb = EKb

(Pb)を求める．

◦ Cc = Ca ⊕ δ, Cd = Cb ⊕ δを計算する．

◦ 鍵Kc のもとでの Caに対する平文 Pc = E−1
Kc

(Cc)と鍵Kd のもとで
の Cdに対する平文 Pd = E−1

Kd
(Cd)を求める.

◦ Pc ⊕ Pd = αを満たすかどうかをチェックする．

ランダム置換であれば，最後の条件が成り立つ確率は 2−n である．し
かしながら，Eでは，この条件が成り立つ確率は，通常のBoomerang攻
撃と同様に p2q2となる．従って，128ビットブロック暗号 CLEFIAに関
連鍵Boomerang攻撃を適用するには (pq)2 > 2−128，すなわち pq > 2−64

が必要となる．
前節で述べたように，128ビット鍵スケジュールにおいて GFN4,12を，

192/256ビット鍵スケジュールにおいてGFN8,10を採用しているため，pq >

2−64の条件が成立することは困難である．実際，E0および E1において
この条件を満たす長い段数の経路は見つかっていない．従って，関連鍵
Boomerang攻撃は CLEFIAの脅威にならないと考えられる．

3.2.5 関連鍵Rectangle攻撃

関連鍵Boomerang攻撃から関連鍵Rectangle攻撃への変換は，Boomerang
攻撃から Rectangle攻撃への変換と同様である．
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CLEFIAの暗号化アルゴリズム Eが前節と同様に分解できるとし，α,
δ, p̂, q̂, Ka, Kb, Kc, Kd も前節と同じ定義とする．このとき，関連鍵
Rectangle識別攻撃は下記のようになる．

◦ Pb = Pa ⊕ αなる N 個の平文ペア (Pa, Pb)をランダムに選び，鍵
Ka のもとでの Paに対する暗号文 Ca = EKa(Pa)と鍵Kb のもとで
の Pbに対する暗号文 Cb = EKb

(Pb)を求める．

◦ Pd = Pc⊕αなるN 個の平文ペア (Pc, Pd)をランダムに選び，鍵Kc

のもとでの Pcに対する暗号文と鍵Kd のもとでの Pdに対する暗号
文を求める．

◦ 平文 (Pa, Pb, Pc, Pd) と，対応する暗号文 (Ca, Cb, Cc, Cd) に対し，
Ca ⊕ Cc = Cb ⊕ Cd = δを満たす四つ組 (quartet)を探す．

入力差分 αをとる N 個の平文ペアを用意し，鍵Ka, Kbで暗号化する
と，N22−n(p̂q̂)2個の正しい四つ組が得られると期待できる．
この攻撃を CLEFIAに適用するには (p̂q̂)2 > 2−128 となることが必要
であるが，この条件を満たす 2，3段以上の E0, E1は見つかっていない．
よってCLEFIAはこの攻撃に対して十分な強度をもつと考えられる．
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本章では CLEFIA のソフトウェアおよびハードウェアにおける実装評
価とサイドチャネル攻撃に対する安全性について述べる．

4.1 ソフトウェア実装評価

本節では CLEFIA のソフトウェア実装評価について述べる．CLEFIA
のソフトウェア実装性能を C 言語およびアセンブリ言語を用いて評価し
た結果を以下に示す．評価に用いたプラットフォームは表 4.1の通りで
ある．
表 4.2 は C 言語での評価結果を示している．暗復号及び鍵セットアッ
プのソフトウェア処理速度を rdtsc 命令を用いて計測した．
ソフトウェア実装におけるメモリ使用量を表 4.3 に示す．スタック使用
量は，最近の Linux カーネルソースに含まれる checkstack.pl スクリプト
を用いて objdump の出力から最大スタック使用量を計算することで評価
した．
表 4.4 はプラットフォーム 4 におけるアセンブリ言語での評価結果を
示している．一般的な単一ブロック実装と 2 ブロック並列実装 [45]の 2
種類の実装法について，暗復号および鍵セットアップのソフトウェア処理
速度を計測した．単一ブロック実装では 12.9 cycles/byte (1.48 Gbps) を
実現している．また，CTR モードや CBCモードの復号といった並列実
行可能なモードに有効な 2 ブロック並列実装では，11.1 cycles/byte を達
成している．

4.2 ハードウェア実装評価

本節では CLEFIAのハードウェア実装評価について述べる．128ビット
鍵の CLEFIAに関しては 2種類，192ビット鍵，256ビット鍵の CLEFIA
に関しては 1 種類のアーキテクチャで実装を行ない，それらの回路規模
と速度性能を ASIC ライブラリを用いて評価した．

128ビット鍵の CLEFIAに対して，ループ実装，小型化実装の 2 種類
のアーキテクチャで実装を行った．ループ実装は 1 サイクルに 1 ラウン
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表 4.1: 評価プラットフォーム
プラット プロセッサ 周波数 OS コンパイラ
フォーム [GHz]

1 AMD Opteron 2.6 Red Hat gcc 3.2.3
Enterprise Linux 3

2 Intel Core2 Duo 2.4 Windows Vista Intel C++
(32-bit) Compiler 11.0

3 Intel Core2 Duo 2.4 Windows Vista Intel C++
(64-bit) Compiler 11.0

4 AMD Athlon 64 2.4 Windows XP Microsoft Visual
4000+ (64-bit) Studio 2005

表 4.2: CLEFIA ソフトウエア実装結果 (C 言語)

プラット 鍵長 暗号化 復号 鍵セットアップ 鍵セットアップ
フォーム (暗号化) (復号)

[bit] [cycles/byte] [cycles/byte] [cycles] [cycles]
1 128 17.7 18.0 442 517

192 21.5 21.8 683 789
256 25.2 25.6 734 859

2 128 18.7 19.7 304 385
192 22.6 23.7 545 653
256 26.4 28.0 590 722

3 128 17.6 18.5 325 446
192 21.4 22.1 460 616
256 25.0 25.8 493 683

4 128 19.0 19.1 386 452
192 23.0 23.0 583 681
256 26.8 27.0 627 720

ドの処理を行う実装手法であり，2つの F 関数 F0, F1 は回路の共有化を
行っていない．小型化実装においては，回路面積を削減するために F 関数
F0, F1を共有化した F0/F1 回路を用いている．F0/F1 回路では 1 ラウン
ドの処理に 2 サイクルかかり，初めのサイクルで F0 の処理，次のサイク
ルで F1 の処理を行う．暗復号におけるループ実装，小型化実装の所要サ
イクル数は 18 および 36 となる．192ビット，256 ビット鍵の CLEFIA
についてはループ実装でのみ実装を行なった．暗復号における所要サイク
ル数は，192 ビット鍵の場合 22，256 ビット鍵の場合 26 となる．
我々が用いた実装環境は以下の通りである．
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表 4.3: メモリ使用量
コードサイズ [byte] スタック使用量 [byte]

17955 224

表 4.4: CLEFIA ソフトウエア実装結果 (アセンブリ言語)

実装法 鍵長 暗号化 復号 鍵セットアップ 鍵セットアップ
(暗号化) (復号)

[bit] [cycles/byte] [cycles/byte] [cycles] [cycles]

128 12.9 13.3 217 229
単一ブロック 192 15.8 16.2 272 293

256 18.3 18.4 328 357

128 11.1 11.1 217 229
2 ブロック並列実装 192 13.3 13.3 272 293

256 15.6 15.6 328 357

記述言語 Verilog-HDL
設計ライブラリ 0.09 μm CMOS ASIC library
シミュレータ VCS version 2005.06
論理合成ツール Design Compiler version 2006.06

1 ゲートは 2 入力 NAND ゲートに相当し，速度は最悪条件での評価を用
いている．
表 4.5 に実装結果を示す．それぞれの実装に対して，規模優先または
速度優先を指定することにより，2 種類の回路を合成した．上段が規模優
先の結果，下段が速度優先の結果である．また，比較として AESおよび
Camelliaの既知の結果としては最良となる実装データを掲載した [61]．128
ビット鍵の CLEFIAは，ループ実装において 5,979 gateで 1.60 Gbpsを，
小型化実装において 4,950 gate で 0.71 Gbps を実現している．このとき，
ゲート規模当りの速度は，それぞれ 268.63 Kbps/gate, 144.59 Kbps/gate
となっており，AES の高速版および小型版実装と比較して 1.98 倍およ
び 2.51 倍，Camellia の高速版および小型版実装と比較して 3.04 倍お
よび 2.89 倍の実装効率を示している．これらの数値は，ASIC ライブラ
リの違いによる性能差を考慮しても十分なアドバンテージを持っており，
CLEFIA が高いハードウェア実装性能を持ったブロック暗号であること
を示している．
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表 4.5: CLEFIA のハードウェア実装結果

鍵長 暗復号 鍵セットアップ ゲート規模 　 周波数 速度 速度/ゲート規模
[bits] [cycles] [cycles] [gates] [MHz] [Mbps] [Kbps/gate]

128 18 12 5,979 225.83 1,605.94 268.63
12,009 422.29 3,003.00 250.06

36 24 4,950 201.28 715.69 144.59
CLEFIA 9,377 389.55 1,385.10 147.71
(0.09µm) 192 22 20 8,536 206.56 1,201.85 140.81

15,718 391.08 2,275.39 144.76
256 26 20 8,482 206.56 1,016.95 119.89

15,542 391.08 1,925.33 123.88

128 11 N/A 12,454 145.35 1,691.35 135.81
AES [61] 21,337 224.22 2,609.11 122.28
(0.13µm) 54 N/A 5,398 131.24 311.09 57.63

9,227 220.75 523.26 56.71

128 22 N/A 10,993 166.94 971.29 88.36
Camellia [61] 16,905 256.41 1,491.84 88.25

(0.13µm) 44 N/A 6,511 111.98 325.76 50.03
12,231 238.10 692.65 56.63

各条件において,上段が規模優先,下段が速度優先の結果を示す.

4.3 サイドチャネル攻撃に対する安全性

本節では CLEFIA のサイドチャネル攻撃に対する安全性について述
べる．

CLEFIA は AES と同じく 8 ビット S-box を持った SP 型の F 関数で
構成されているため，AES [6,54]と同様のキャッシュ攻撃が CLEFIAに適
用可能であることが報告されている [57, 60]．一方，ビットスライス実装
等の AES におけるキャッシュ攻撃に対する対策法もCLEFIA に適用可能
であると考えられる．また，AES [55]と同様のフォルト攻撃が CLEFIA
に適用可能であることも報告されている [16, 75,76]．
電力解析 [39]や電磁波解析 [56]に関しては，2 線式ロジック [77]やマ
スキング・ロジック [74] 等の論理レベルの対策法が CLEFIA の実装に適
用可能であると考える．
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CLEFIAは2007年に外部の研究者によって評価を受けている．評価者は
Alex Biryukov教授，Vincent Rijmen教授，Serge Vaudenay教授，ABT
の Lars R. Knudsen教授とBart Preneel教授である．我々は 2007年の 7
月と 9月に評価レポートを受け取った．その評価レポートは CLEFIAの
ウェブサイト (http://www.sony.net/clefia)から取得できる [13,38,58,81]．
レポートには，事前に評価者へ提供された CLEFIAの設計資料に基づき，
CLEFIAのセキュリティの側面からの評価結果，及び追加コメントが記
載されている．評価にあたり提供された設計資料もウェブサイトにて公開
されており，仕様書 [68]，設計方針 [69]，及び自己評価書 [70]である．
また評価の際，評価者に対して，「ソニーの暗号アルゴリズムは現在の
暗号解析技術に対して安全か?」をはじめとしたいくつかの質問をしてい
る．この質問に対して，評価者からは肯定的な回答をもらっている．詳細
については評価レポートを参照されたい．
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